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INTRODUCCION

Los distintos avances tecnoldgicos que se han generado en los ultimos afios, han
sido cada vez mas revolucionarios, desde el punto de vista de sus alcances en la
modificacion de las actividades humanas, ocasionando con ello que a nivel mundial, las
personas dentro del contexto denominado “sociedad de la informacién”, dependa cada
vez mas de los sistemas informaticos, asi como de los productos y servicios que éstos
generan, para una mayor comodidad y facilidad en sus distintas tareas cotidianas.

Muchas de estas actividades humanas, trasladadas al ambito del Derecho,
tienen trascendencia que derivan en actos juridicos propios, los cuales conjugados con
la tecnologia, propician una nueva plataforma de accién técnico-juridica, es asi que se
ha creado en los umbrales del siglo XXI,- ya en muchos paises, incluyendo el nuestro-,
lo que se conoce como la firma electronica avanzada (FEA), a través de la cual se
pretende generalizar los lineamientos entre distintas formas de obtener ciertos
servicios, ya sea entre los particulares, asi como entre éstos y la administracién publica.

Es asi, que a través de la iniciativa presentada por el Ejecutivo Federal el 9 de
diciembre ante la Camara de Senadores, se pretende extender y unificar los distintos
lineamientos relacionados a la Firma Electronica Avanzada, entre ellos la especificacion
de las autoridades certificadoras, los procedimientos que habran de llevarse a cabo, asi
como los requisitos para ello, ya que si bien son ya varias las leyes que contemplan la
utilizacién de dicho sistema de identificacion, aun no estan establecidos a nivel general
los distintos aspectos técnico-legales para su implementacion.

Cabe senalar que la propia iniciativa denomina a la Firma Electronica Avanzada
como “el conjunto de datos y caracteres que permite la identificaciéon del firmante, que
ha sido creada por medios electronicos bajo su exclusivo control, de manera que esta
vinculada unicamente al mismo y a los datos a los que se refiere, lo que permite que
sea detectable cualquier modificacion ulterior de éstos, y que produce los mismos
efectos juridicos que la firma autografa”.

Un elemento muy importante en este proceso técnico es la llamada certificacion
que hace una autoridad determinada de que en verdad se esté tratando de la persona
quien dice ser, lo que conlleva un sistema de confiabilidad mucho mas seguro. La
presentacion de esta iniciativa de ley en la materia por parte del Ejecutivo, viene a
reforzar la idea de globalidad y necesidad de interconexion de los distintos sujetos que
hoy en dia interacttan a nivel mundial, ya sea por negocios o por distintas
circunstancias, facilitando con esto las distintas actividades humanas, pero con cierto
grado de tecnicismo.
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RESUMEN EJECUTIVO

En el desarrollo de este trabajo de andlisis relativo a la propuesta del Ejecutivo
Federal, en materia de la firma electronica avanzada, se exponen los siguientes

apartados:

En el MARCO CONCEPTUAL se definen entre otros, los siguientes términos:
firma, firma electronica, clasificacion de la firma electréonica, conceptos relacionados con

la firma electronica, caracteristicas de un sistema seguro.

EXTRACTO DEL TEXTO DE LA EXPOSICION DE MOTIVOS. En este rubro de
muestra la principal argumentacion empleada por el Ejecutivo Federal para proponer la

creacion de esta legislacion en concreto.

ANALISIS DEL TEXTO PROPUESTO. Se muestra el contenido por la iniciativa,
separado por Titulos, senalando al final de cada uno de éstos, los datos relevantes

correspondientes.

DERECHO COMPARADO. En este rubro, se muestra la estructura (indice) de la
legislacion existente en materia de firma electronica avanzada de los paises de:
Argentina, Chile, Espafia, Peru y Venezuela, sefalando posteriormente las

aportaciones en especifico de cada pais al respecto.

OPINIONES ESPECIALIZADAS. Se muestran las distintas opiniones y
comentarios que hacen diversos especialistas en la materia, enfatizando los realizados

en Espafia, pais pionero en la regulacién de la firma electronica.

Al final del documento se agrega un ANEXO, denominado “Aplicaciones de la
Firma Electronica”, considerandolo oportuno por el tecnicismo del tema informatico

abordado en este caso.
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MARCO CONCEPTUAL.

En primera instancia se hace referencia a conceptos relacionados con el tema de
la firma electrénica, los cuales permitirdn contar con una mayor vision y certidumbre de

lo que versa la iniciativa materia de analisis.

Comenzaremos por sefialar en qué consiste la firma, desde un punto de vista

legal:

'DEFINICION LEGAL DE LA FIRMA.
“Siguiendo el mismo hilo conductor, y a la vista de que conocemos ya las funciones,
debemos contrastar las mismas con el significado que tiene la firma como tal, ya que no
debemos olvidar que, a fin de cuentas, ésta no es mas que una nueva modalidad de
avalar documentos, tanto en el significado lego como en el juridico, ya que este sistema
tiene como obijetivo traspolar los efectos juridicos de una firma tradicional al campo de la
electronica, ...
Como primer punto, debemos pues, remitirnos a las definiciones aceptadas por los
diccionarios de la lengua espafola respecto de la firma, de las cuales he descartado
intencionalmente aquellas no referidas a la firma como elemento integrante de un
documento debido a la exposicion previa sobre las funciones de la firma, que me permite
dicha licencia.
Firma. Nombre y apellido que una persona pone, con rubrica o sin ella, al pie de un
escrito como senal de autenticidad.
Firma. Autorizar un escrito o documento con la firma.
Las definiciones presentadas aceptan la idea de lo que es la firma en su significado lato
sensu, pero los tratadistas Planiol y Riper la definen de la siguiente manera: “la firma es
una_inscripcion _manuscrita que indica el nhombre de una persona que entiende hacer
suyas las declaraciones del acto”

”

Ahora bien, entrando en materia, y sefalando especificamente lo que se
entiende por firma electronica, asi como todo lo que ello implica, se sefala asi lo

siguiente:

! La Firma Electrénica en el Régimen Comercial Mexicano Gabriel Andrés Campoli Editorial Porrtia. México, 2004.
Pags. 2y 3.
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Firma Electrénica.
“El documento electrénico o informatico, se concibe como un medio de expresion de la
voluntad con efectos de creacién, modificacién o extincion de derechos y obligaciones
por medio de la electrénica. La seguridad en el comercio electronico es fundamental
para su desarrollo. En un flujo de transacciones en donde las partes ya no tienen
contacto 'fisico', ¢cémo pueden asegurarse de la identidad de aquel con quien estan
realizando una operacién? e, incluso, ;cémo pueden tener la certeza de que la
informacion intercambiada no ha sido robada, alterada o conocida por personas ajenas?

La firma electrénica, técnicamente, es un conjunto o bloque de caracteres que viaja
junto a un documento, fichero o0 mensaje y que puede acreditar cual es el autor o emisor
del mismo (lo que se denomina autenticacion) y que nadie ha manipulado o modificado
el mensaje en el transcurso de la comunicacion (o integridad).

Es aquél conjunto de datos, como cddigos o claves criptograficas privadas, en forma
electrénica, que se asocian inequivocamente a un documento electronico (es decir,
contenido en un soporte magnético ya sea en un disquete, algun dispositivo externo o
disco duro de una computadora y no de papel), que permite identificar a su autor, es
decir que es el conjunto de datos, en forma electronica, anexos a otros datos
electrénicos o asociados funcionalmente con ellos, utilizados como medio para
identificar formalmente al autor o a los autores del documento que la recoge.

La Firma Electronica permite identificar a la persona que realiza la transaccion, es decir,
proporciona el servicio de autentificacion (verificaciéon de la autoridad del firmante para
estar seguro de que fue él y no otro el autor del documento) y no de repudio (seguridad
de que el autor del documento no puede retractarse en el futuro de las opiniones o
acciones asignadas en él).

Quizas la parte que mas nos interesa a los usuarios es la garantia de deteccion de
cualquier modificacion de los datos firmados, proporcionando una integridad total ante
alteraciones fortuitas o deliberadas durante la transmision telematica del documento
firmado. El hecho de la firma sea creada por el usuario mediante medios que mantiene
bajo su propio control (clave privada protegida, contrasefia, datos biométricos, tarjeta
chip, etc.) asegura la imposibilidad de efectuar de lo que se conoce como “suplantacion
de personalidad”.

En otras palabras podriamos definir a la_Firma Electrénica como el conjunto de datos,
en forma electrénica, anexos a otros datos electrénicos o asociados funcionalmente con
ellos, utilizados como medio para identificar formalmente al autor o a los autores del
documento que la recoge. La debilidad en cuanto al emisor y al receptor radica en la
posible suplantacion de la identidad de alguno de ellos por parte de elementos ajenos al
sistema.

? Reyes Krafft, Alfredo Alejandro. “La Firma Electronica y las entidades de certificacion”. Editorial Porria. México,
2003. Pags. 175ala 178.
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Para evitar estos problemas, existen dos tipos de soluciones tecnoldgicas: el cifrado de
los datos vy la firma electrénica. Con el primero se puede transformar un texto claro en
otro_completamente ininteligible, que aun capturado sea practicamente imposible de
adivinar. Con la segunda, se consigue garantizar que quien envia los datos es
realmente quien dice ser vy no otro, y que dichos datos no han sido manipulados por el
camino.

Criptografia es la ciencia de mantener en secreto los mensajes. El texto original, o texto
puro es convertido en un equivalente en codigos, llamado criptotexto (ciphertext) via un
algoritmo de encripcién. El criptotexto es decodificado (decriptado) al momento de su
recepcion y vuelve a su forma de texto original.

La criptologia se define como aquella ciencia que estudia la ocultacion, disimulacién o
cifrado de la informacion, asi como el disefio de sistemas que realicen dichas
funciones. Abarca por tanto a la Criptografia (datos, textos e imagenes), Criptofonia
(voz) y al Criptoanalisis (ciencia que estudia los pasos y operaciones orientados a
transformar un criptograma en el texto claro original pero sin conocer inicialmente el
sistema de cifrado utilizado y/o la clave)”.

El mismo autor, menciona la gran clasificacion que actualmente se hace de la

firma electronica, siendo ésta la siguiente:

CLASIFICACION DE LA FIRMA ELECTRONICA.
3La firma electrénica se puede clasificar de la siguiente manera:

Simple definida como los datos en forma electrénica consignados en un mensaje de datos, o
adjuntados o légicamente asociados al mismo, que puedan ser utilizados para identificar al
firmante en relacion con el mensaje de datos (partiendo de la presuncién, en materia mercantil,
de que el mensaje ha sido enviado usando medios de identificacién como claves o contrasefas
por ambas partes conocidas, para lo cual se requerird de un acuerdo previo y firmado en forma
autografa por las partes) o

Avanzada que podemos conceptuar como la firma electrénica que permite la identificacion del
firmante y ha sido generada bajo su exclusivo control que vincula exclusivamente al mismo con
el mensaje de datos al que se adjunta o se asocia, lo que permite que sea detectable cualquier
modificacion ulterior de éste (entendida como proceso electronico que permite al receptor de un
mensaje de datos identificar formalmente a su autor, el cual mantiene bajo su exclusivo control
los medios para crear dicha firma), de manera que esté vinculada unicamente a él y a los datos
a que se refiere el mensaje, permitiendo detectar cualquier modificacion ulterior al contenido del
mismo, garantizando asi la identidad del titular y que éste no pueda desconocer la autoria del
documento.

> Ibidem. Pags. 246 y 247.
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Debemos distinguir entre lo que cominmente se denomina “firma digital” y la “firma electrénica
avanzada”, ya que la primera es una especie de la segunda, esto es, la firma digital es una
firma electronica avanzada elaborada bajo los estandares de la tecnologia digital.

Con el propdsito de abordar otros elementos que intervienen en el procedimiento
de creacion y utilizacién de la firma electrénica como tal, se hace referencia a los

siguientes aspectos:

“CONCEPTOS RELACIONADOS CON LA FIRMA ELECTRONICA

MENSAJE DE DATOS

Debemos entender primeramente el concepto de mensaje de datos que es la informacion
generada, enviada, recibida o archivada o comunicada por medios electronicos, opticos o
similares como son el intercambio electrénico de datos, el correo electrénico, telegrama, telex o
telefax. El mensaje de datos no se limita a sélo comunicacién sino que pretende abarcar
cualquier tipo de informacion respaldada en un soporte de tipo informatico que no
necesariamente este destinada a ser comunicada, asi el concepto de mensaje incluye el de
informacién meramente consignada.

INTERCAMBIO ELECTRONICO DE DATOS (EDI)
Es la transmision electrénica de informacion de una computadora a otra, estando estructurada
la informacion conforme a alguna norma técnica convencida al efecto.

INICIADOR DE UN MENSAJE DE DATOS

Aquella persona que, al tenor del mensaje, haya actuado por su cuenta o en cuyo nombre se
haya actuado para enviar 0 generar ese mensaje antes de ser archivado, si éste es el caso,
pero que no haya actuado a titulo de intermediario con respecto a él.

DESTINATARIO DE UN MENSAJE DE DATOS
Aquella persona designada por el iniciador para recibir el mensaje, pero que no esté actuando a
titulo de intermediario con respecto a él.

INTERMEDIARIO DE UN MENSAJE DE DATOS
La persona que, actuando por cuenta de otra, envie, reciba o archive dicho mensaje o preste
algun otro servicio con respecto a él.

EQUIVALENCIA FUNCIONAL

La Ley Modelo de las Naciones Unidas se basa en el reconocimiento de que los requisitos
legales que prescriben el empleo de la documentacién tradicional con soporte de papel
constituyen el principal obstaculo para el desarrollo de los medios modernos de comunicacion.
De modo que la Ley Modelo sigue el principio conocido como “criterio de equivalente funcional”,
basado en un analisis de los objetivos y funciones del requisito tradicional de la presentacion de
un escrito tradicional de la presentaciéon de un escrito consignado sobre papel con miras a
determinar la manera de satisfacer sus objetivos y funciones a través de medios electronicos.

* Ibidem. Pags. 164 a 170.
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Es decir, ese documento de papel cumple funciones como las siguientes:
e Proporcionar un texto legible para todos.
o Asegurar la inalterabilidad de un mensaje a lo largo del tiempo.
o Permitir su reproduccion a fin de que cada una de las partes disponga de un ejemplar del
mismo.
Permitir la autenticacion de los datos consignados suscribiéndolos con una firma y
e Proporcionar una forma aceptable para la presentacion de un escrito ante las autoridades
publicas y los tribunales.
Cabe senalar que respecto de todas esas funciones, la documentacion consignada por medios
electrénicos puede ofrecer un grado de seguridad equivalente al del papel y, en la mayoria de
los casos, mucha mayor confiabilidad y rapidez, especialmente respecto de la determinacién del
origen y del contenido de los datos, siempre y cuando se observen ciertos requisitos técnicos y
juridicos.

AUTORIDAD O ENTIDAD DE CERTIFICACION

La creciente interconexion de los sistemas de informacion, posibilitada por la general
aceptacion de los sistemas abiertos, y las cada vez mayores prestaciones de las actuales redes
de telecomunicacién, obtenidas principalmente de la digitalizacion, estan potenciando formas de
intercambio de informacién impensables hace pocos anos. A su vez, ello esta conduciendo a
una avalancha de nuevos servicios y aplicaciones telematicas, con un enorme poder de
penetracién en las emergentes sociedades de la informacion. Asi, el teletrabajo, la
teleadministracion, el comercio electronico, etc., estan modificando revolucionariamente las
relaciones econdmicas, administrativas, laborales de tal forma que en pocos afos seran
radicalmente distintas de cdmo son ahora.

Todos estos nuevos servicios y aplicaciones no podran desarrollarse en plenitud a no ser que
se les dote de unos servicios y mecanismos de seguridad fiables.

Dentro del sistema de seguridad que indicamos, para que cualquier usuario pueda confiar en
otro usuario se deben establecer ciertos protocolos. Los protocolos s6lo especifican las reglas
de comportamiento a seguir.

AUTENTICACION

Prueba o garantia de la identidad de quien envia la informacién, es decir que es el proceso en
virtud del cual se constata que una entidad es la que dice ser y que tal situacion es demostrable
ante terceros, lo cual desarrollo en parrafos subsecuentes.

Hace referencia a la utilizacién de la firma digital con el fin de verificar la identidad del remitente
del mensaje de datos. Aqui se puede plantear el supuesto de que un determinado sujeto A
publique una clave publica con un nombre falso; el destinatario de un mensaje enviado por A,
pensara que la identidad del emisor es A, sin embargo esto no es cierto, puesto que su
verdadera identidad es P: el emisor del mensaje de datos no es quien dice ser, sino que se
trata de otra persona. Ante la posibilidad de que se den casos como el expuesto, es probable
que el receptor de un mensaje desee una informacion mas fidedigna sobre la identidad del
titular de la clave, del emisor del mensaje; esta informacion la puede facilitar el emisor mediante
cualquier tipo de prueba que el receptor considere contundente, o se puede verificar la
identidad del emisor mediante la confirmacion de la misma por una tercera persona
(autoridades de certificacion, por lo general).
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SERVICIOS
DE SEGURIDAD

DEFINICION

MECANISMOS
DISPONIBLES

Autenticacion

Prueba o garantia de la identidad
de quien envia la informacion

User-Password
Tarjeta Inteligente
Huella Digital

Control de Acceso

Permisos diferenciados de acceso
a Segmentos y necesidades
especificas por cliente

Perfiles de Usuario

Confidencialidad

Garantia de que el contenido de la
informaciéon se mantiene oculta
salvo para el destinatario

Algoritmos de encripcion
con llaves publicas vy
privadas

Integridad

Garantia de que el contenido del
mensaje  no  sufri6  ninguna
modificacion

Algoritmos de encripcién
con llaves publicas vy
privadas

No repudiacién

Inhabilidad de un individuo para
desconocer una transaccidon una
vez realizada

Algoritmos de encripcidn
con llaves publicas vy
privadas

De acuerdo a la anterior informacion, respecto a lo que conlleva la instauracion

homogénea de la firma electrénica en nuestro pais, se puede advertir una serie de

cuestiones muy técnicas, las cuales es necesario comprender y asimilar con el

proposito de entender mejor la dinamica que se propone para este tipo de asuntos

informaticos, que si bien por una parte permiten mayor prontitud y exactitud en la

informacion que se intercambia, -principalmente entre determinados entes publicos y la

ciudadania-, por otra parte resulta muy novedosos, pero complejo, por lo que habra que

irse adecuando a la nueva forma de protocolizacién de ciertos actos juridicos, a través

de esta nueva forma de aceptacion de derechos y obligaciones.
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EXTRACTO DEL TEXTO DE LA EXPOSICION DE MOTIVOS.

Se presenta a continuacion los principales extractos contenidos en la

argumentacion de la iniciativa de ley de la Firma Electrénica Avanzada.
5«

En el &mbito del derecho comparado, las experiencias normativas de los Estados
Unidos de América, Espafia y Chile, aportan elementos juridicos que han favorecido
su integracion en la Sociedad de la informacion y que, de ser adaptados al contexto y
tradicién juridica nacional e incorporados en la normatividad mexicana, pueden aportar
importantes beneficios para los ciudadanos, las empresas e instituciones publicas.

De ahi, que al considerar la tendencia creciente en el ambito mundial hacia el uso de
medios de comunicacion electronica en la prestacion de todo tipo de tramites y
servicios, asi como la experiencia positiva obtenida en los Ultimos afios en nuestro
pais en esta materia, se refuerza la conviccion del Ejecutivo Federal a mi cargo de que
el uso de las tecnologias de la informacién y comunicaciones en la gestién publica es
una opcién que debe impulsarse para generar condiciones que permitan _hacer mas
efectiva la provisién de tramites, servicios y procedimientos publicos.

Para ello, la iniciativa que se presenta, busca mediante el aprovechamiento de los
medios de comunicacion electrénica, optimizar y ampliar el acceso vy la cobertura a los
diferentes tramites y servicios gubernamentales que se proporcionan a la sociedad, asi
como para lograr una verdadera administracion publica “en linea” que permita
comunicar a los servidores publicos entre si y facilitar la interaccién entre el gobierno y
los ciudadanos, evitando asi que éstos realicen desplazamientos innecesarios a los
lugares en gue se ubican las instituciones publicas, con el consecuente abatimiento de
los costos en gue incurren los particulares por los traslados y el Gobierno Federal en el
uso de papeleria.

Lo anterior, independientemente de que |la mejora de los trAmites y servicios publicos,
asi como de los procedimientos administrativos necesariamente inhibira la posibilidad
de gue se presente la practica de actos de corrupcion, reducira la discrecionalidad y
arbitrariedad e incrementara la transparencia en la gestién gubernamental.

Es de resaltar, que el uso de medios de comunicacion electrénica no es ajeno al
sistema juridico mexicano, ya que actualmente diversos ordenamientos legales de
caracter federal reconocen el uso de la firma electrénica avanzada y de su certificado
digital o bien, el empleo de medios de identificacidon electrénica en actos juridicos
realizados a través de medios electrénicos, entre otros, el Cédigo de Comercio, el
Cadigo Fiscal de la Federacion, el Cdédigo Civil Federal, la Ley Federal de
Procedimiento Administrativo, la Ley Federal de Procedimiento Contencioso
Administrativo, la Ley Aduanera , la Ley de Comercio Exterior, la Ley para la
Transparencia y Ordenamiento de los Servicios Financieros, la Ley Federal de
Responsabilidades Administrativas _de los Servidores Publicos, la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, la Ley de Obras
Publicas y Servicios Relacionados con las Mismas, la Ley Federal de Proteccién al
Consumidor, la Ley del Seguro Social, la Ley Federal para el Control de Sustancias

*Iniciativa del Ejecutivo que propone la creacion de la Ley de Firma Electrénica Avanzada, presentada ante el
Senado de la Republica el 9 de diciembre del 2010. Direccion en Internet:
http://www.senado.gob.mx/index.php?ver=sp&mn=2&sm=2&id=6754&Ig=61

10| Pagina



Centro de Documentacién, Informacion y Andlisis
Servicios de Investigacion y Andlisis
Politica Interior

Quimicas Susceptibles de Desvio para la Fabricacién de Armas Quimicas, la Ley
Orgénica del Tribunal Federal de Justicia Fiscal y Administrativa y la Ley de
Instituciones de Crédito.

En el orden estatal, las legislaturas de los estados de Colima, Guanajuato, Hidalgo,
Jalisco, Sonora y Yucatan, asi como la Asamblea Legislativa del Gobierno del Distrito
Federal han impulsado la emisién de leyes especiales para reconocer el uso de la
firma electronica en los tramites, servicios, actos y procedimientos administrativos que
los particulares efectien ante las diferentes dependencias y entidades de la
Administracion Puablica Local, los 6rganos estatales autébnomos e incluso ante sus
respectivos poderes Legislativo y Judicial, a través de medios de comunicacion
electronica.

Es importante destacar que algunas dependencias y entidades de la Administracion
Publica Federal han realizado esfuerzos importantes para promover el uso de estos
medios en las diversas actividades que realizan, entre ellos, la publicacién en el Diario
Oficial de la Federacion, el 9 de diciembre de 2005, del Acuerdo que tiene por objeto
crear en forma permanente la Comisién Intersecretarial para el Desarrollo del
Gobierno Electrénico, cuya finalidad es promover y consolidar el uso vy
aprovechamiento de las tecnologias de la informacién y comunicaciones entre las
dependencias y entidades de la Administracién Publica Federal. En el Acuerdo
sefialado, destaca también la creacién de la Subcomisién de Firma Electrénica
Avanzada, integrada por los representantes designados por los Titulares de las
secretarias de Economia (SE) y de la Funcién Puablica (SFP), asi como del Servicio de
Administracion Tributaria (SAT).

Entre las funciones mas relevantes con que cuenta la referida Subcomision, se
encuentra la de coordinar las acciones necesarias para la homologacién de la firma
electrénica avanzada en la Administracién Publica Federal; para ello, con fecha 24 de
agosto de 2006, se publico en el referido 6rgano de difusién oficial el Acuerdo
Interinstitucional por el que se establecen los Lineamientos para la homologacion,
implantacién y uso de la firma electronica avanzada en la Administracién Publica
Federal, mediante los cuales se ha buscado evitar la duplicidad o multiplicidad de
certificados digitales de firma electrénica avanzada asociados a una misma persona,
asi _como establecer el reconocimiento de los mismos por las autoridades
certificadoras de las dependencias, entidades y prestadores de servicios de
certificacion.

En este sentido, y por lo que se refiere al ambito mercantil, la SE con motivo de las
reformas al Codigo de Comercio, publicadas en el Diario Oficial de la Federacién el 29
de mayo de 2000, esta encargada de administrar el sistema de informacion y custodiar
la base de datos central del Registro Publico de Comercio (RPC), y desde el afio 2005,
de la infraestructura de Clave Publica de Prestadores de Servicios de Certificacion.
Bajo ese contexto, corresponde a la citada Secretaria, por mandato legal, certificar las
claves publicas de los responsables del RPC y de los fedatarios publicos,
especificamente corredores y notarios publicos, asi como certificar, a través de los
PSC, las claves publicas de personas fisicas 0 morales gque son acreditadas por la
propia Secretaria, en virtud de que su politica de certificados resulta consecuente con
los ordenamientos aplicables y su uso esté orientado para actos de comercio.

Es importante resaltar, que los sistemas y bases de datos antes mencionados han sido
disefiados bajo un esquema de seguridad que considera politicas y procedimientos,
asi como dispositivos y software de seguridad que involucran exitosamente la firma
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electronica y los certificados digitales. Con esto, el Gobierno Federal ha hecho posible,
por _primera vez en México, la prestacién cotidiana e ininterrumpida_de un_servicio
publico utilizando medios de comunicacién electrénica, aprovechando las ventajas que
ofrecen los esquemas tecnoldgicos actuales que, ademas, dotan de seguridad a esas
transacciones y, por tanto, se encuentran plenamente reconocidos en el orden juridico
mexicano.

En otro orden de ideas, es de hacer notar que para efectos de la Iniciativa que se
presenta, se excluyen expresamente de la aplicacion de esta Ley, los actos
relacionados con las materias fiscal y aduanera, en virtud de que tienen como objetivo
proveer al Estado de los recursos necesarios para su funcionamiento, asi mismo se
excluye la materia financiera cuyo objetivo es regular a las instituciones financieras en
el desarrollo de sus actividades. Lo anterior, a efecto de responder de manera agil y
oportuna a las cambiantes condiciones de la economia, de forma que se asegure
siempre la adecuada obtencion de los recursos publicos y mantener la estabilidad del
sistema financiero, considerando el incremento cada vez mayor del nimero y montos
de las transferencias electronicas de dinero y valores.

No obstante lo anterior, la iniciativa reconoce la importancia de la participacién del
SAT, como autoridad certificadora, para la expedicion de certificados digitales en
términos de la Ley que se propone emitir.

Por su parte, la SFP en ejercicio de las atribuciones que tiene conferidas en materia de
registro de situacion patrimonial de los servidores publicos de la Administracion
Publica Federal, ha implementado el uso obligatorio de la firma electronica avanzada,
para facilitar el cumplimiento por parte de los servidores publicos que, en términos de
la Ley Federal de Responsabilidades Administrativas de los Servidores Publicos,
deben presentar diversas declaraciones.

Asimismo, de acuerdo con las leyes de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, y de Obras Publicas y Servicios Relacionados con las Mismas, la SFP
es la dependencia encargada de operar el sistema de certificacion de los medios de
identificacion electronica que utilicen las dependencias, entidades o los licitantes.
Acorde con lo antes expuesto, la SFP ha desarrollado diversos servicios electrénicos
transversales, tales como: Compranet, Tramitanet y el Registro Unico de Personas
Acreditadas, en los que se ha implantado el uso de la firma electrénica, con lo cual se
han obtenido ahorros importantes en tiempo, recursos humanos y econémicos.
Adicionalmente, la SFP esta trabajando conjuntamente con diversas dependencias vy
entidades de la Administracion Publica Federal en la implantacion de la firma
electronica avanzada en mas de cien tramites de alto impacto para la ciudadania.
Cabe destacar que, desde el afio 2000 y hasta la fecha, la SFP ha emitido mas de un
millén de certificados de firma electrénica, como parte de su estrategia para mejorar la
regulacion, la gestion, los procesos y los resultados de la Administracién Publica
Federal para satisfacer las necesidades de los ciudadanos, asi como para incrementar
los estandares de eficiencia y eficacia gubernamental, a través del aprovechamiento
de las tecnologias de la informacién y comunicaciones y asi, elevar el desarrollo del
Gobierno Digital.

Es pertinente hacer notar que no obstante las acciones y esfuerzos que se han
realizado en el ambito de la Administracion Publica Federal, a la fecha no se ha
logrado el uso generalizado de la firma electrénica avanzada como una herramienta
indispensable en el desarrollo de las actividades entre las instituciones publicas y entre
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éstas con los particulares, por lo que se requiere de la expedicidon de un ordenamiento
legal en el gue se requle de manera uniforme la firma electronica avanzada que
utilicen los servidores publicos vy los particulares en los actos regulados por el derecho
publico que se lleven a cabo a través de medios electrénicos, a fin de proporcionarles
plena certeza sobre la sequridad juridica y fiabilidad técnica con respecto a dichos
actos, propiciar asi la integracion de nuestro pais en |la Sociedad de la Informacion.
Ademas, el uso de la Firma electrénica coadyuvara a la mejor y mas pronta
implementaciéon de politicas publicas dirigidas a la conversacién y preservacion del
medio ambiente, particularmente el ahorro y utilizacion de papel, que ya se encuentra
previsto en el Decreto por el que se establecen diversas medidas en materia de
adquisiciones, uso de papel y de la certificacion de manejo sustentable de bosques por
la Administraciéon Puablica Federal, publicado en el Diario Oficial de la Federacion el 05
de septiembre de 2007.

La generacién de tramites a través de mecanismos electrénicos, empleando los
avances tecnolégicos y las plataformas informaticas constituyen una mas de las
estrategias que nos permiten el uso de cada vez menos papel e importante ahorros
tanto para el sector publico como el privado.
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ANALISIS DEL TEXTO PROPUESTO.

La iniciativa de Ley que se presenta a su consideracion se estructura en treinta y

un articulos desarrollados en cuatro titulos.

INICIATIVA CON PROYECTO DE DECRETO POR LA QUE SE EXPIDE LA LEY DE
FIRMA ELECTRONICA AVANZADA

TEXTO PROPUESTO

TITULO PRIMERO
DISPOSICIONES GENERALES
CAPITULO UNICO

ARTICULO 1.- La presente Ley es de orden e interés publico y tiene por objeto regular:

I. Eluso de la firma electronica avanzada en los actos previstos en esta Ley y la expedicion de
certificados digitales a personas fisicas;

Il. Los servicios relacionados con la firma electrénica avanzada, en los términos establecidos
en esta Ley, con las firmas electrénicas avanzadas reguladas por otros ordenamientos
legales.

ARTICULO 2.- Para los efectos de la presente Ley se entenderéa por:

I. Actos: las comunicaciones, tramites, servicios, actos juridicos y administrativos, asi como
los procedimientos administrativos en los cuales los particulares y los servidores publicos de
las dependencias y entidades de la Administracién Publica Federal, de la Procuraduria
General de la Republica y de las unidades administrativas de la Presidencia de la
Republica, utilicen la firma electrénica avanzada;

Il. Actuaciones Electrdnicas: las notificaciones, citatorios, emplazamientos, requerimientos,
solicitud de informes o documentos y, en su caso, las resoluciones administrativas
definitivas que se emitan en los actos que se refiere esta Ley y que se comuniquen por
medios electronicos;

Ill. Acuse de Recibo Electrénico: el mensaje de datos que se emite o genera a través de
medios de comunicacion electronica para acreditar de manera fehaciente la fecha y hora de
recepcion de documentos electrénicos relacionados con los actos establecidos por esta Ley;

IV.Autoridad Certificadora: las dependencias y entidades de la Administracién Publica
Federal y los prestadores de servicios de certificacion que, conforme a las disposiciones
juridicas, tengan reconocida esta calidad y cuenten con la infraestructura tecnolégica para la
emisidon, administracion y registro de certificados digitales, asi como para proporcionar
servicios relacionados con los mismos;

V. Certificado Digital: el mensaje de datos o registro que confirme el vinculo entre un firmante
y la clave privada;

VI.Clave Privada: los datos contenidos en un certificado digital que permiten la verificacién de
la autenticidad de la firma electronica avanzada del firmante.

VII. Clave Publica: los datos contenidos en un certificado digital que permiten la verificacion
de la autenticidad de la firma electronica avanzada del firmante;

VIIl. Datos y elementos de identificacién: aquellos que se encuentran considerados como
tales en la Ley General de Poblacién y en las disposiciones que deriven de la misma;

IX.Dependencias: las secretarias de Estado, incluyendo a sus o6rganos administrativos
desconcentrados y la Consejeria Juridica del Ejecutivo Federal, asi como las unidades
administrativas de la Presidencia de la Republica, conforme a lo dispuesto en la Ley
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Organica de la Administracién Publica Federal. La Procuraduria General de la Republica
sera considerada con este caracter para efectos de los actos administrativos que realice en
términos de esta Ley;

X. Documento Electrénico: aquél que es generado, consultado, modificado o procesado por
medios electronicos;

Xl.Direccién de Correo Electrénico: la direcciéon en Internet sefialada por los servidores
publicos y particulares para enviar y recibir mensajes de datos y documentos electrénicos
relacionados con los actos a que se refiere la presente Ley, a través de los medios de
comunicacion electronica;

XII. Entidades: los organismos publicos descentralizados, empresas de participacion estatal
mayoritaria y fideicomisos publicos que en términos de la Ley Organica de la Administracion
Publica Federal y de la Ley Federal de las Entidades Paraestatales, sean considerados
entidades de la Administracion Publica Federal Paraestatal;

Xlll. Firma Electronica Avanzada: el conjunto de datos y caracteres que permite la
identificacion del firmante, que ha sido creada por medios electrénicos bajo su exclusivo
control, de manera que esta vinculada Unicamente al mismo y a los datos a los que se
refiere, lo que permite que sea detectable cualquier modificacion ulterior de éstos, y que
produce los mismos efectos juridicos que la firma autografa;

XIV. Firmante: toda persona que utiliza su firma electronica avanzada para suscribir
documentos electrénicos y, en su caso, mensajes de datos;

XV. Medios de Comunicacion Electrénica: los dispositivos tecnolégicos que permiten
efectuar la transmision y recepcion de mensajes de datos y documentos electrénicos;

XVI. Medios Electrénicos: los dispositivos tecnoldgicos para el procesamiento, impresion,
despliegue, conservacion y, en su caso, modificacién de informacion;

XVIl. Mensaje de Datos: la informacién generada, enviada, recibida, archivada o comunicada
a través de medios de comunicacion electronica, que puede contener documentos
electronicos;

XVIIl. Pagina Web: el sitio en Internet que contiene informacién, aplicaciones y, en su caso,
vinculos a otras paginas;

XIX. Prestador de Servicios de Certificacion: las instituciones publicas conforme a las
leyes que son aplicables, asi como los notarios y corredores publicos y las personas
morales de caracter privado que de acuerdo a lo establecido en el Codigo de Comercio
sean reconocidas con tal caracter para prestar servicios relacionados con la firma
electrénica avanzada, y en su caso, expedir certificados digitales;

XX. Secretaria: la secretaria de la Funcion Publica;

XXI. Servicios Relacionados con la Firma Electronica Avanzada: los servicios de firmado
de documentos electronicos, de verificacion de la vigencia de certificados digitales, de
verificacion y validacién de la unicidad de la clave publica, asi como de consulta de
certificados digitales revocados, entre otros, que en términos de las disposiciones juridicas
aplicables pueden ser proporcionados por la autoridad certificadora;

XXII. Sistema de Tramites Electrénicos: el sitio desarrollado por la dependencia o entidad
para el envio y recepciéon de documentos, notificaciones y comunicaciones, asi como para la
consulta de informacién relacionada con los actos a que se refiere esta Ley, contenido en la
pagina Web de la propia dependencia o entidad;

XXIIl. Sujetos Obligados: los servidores publicos y particulares que utilicen la firma electrénica
avanzada, en términos de lo previsto en las fracciones Il y Il del articulo 3 de esta Ley, y
XXIV. Tablero Electrénico: el medio electrénico a través del cual se ponen a disposicién los

particulares que utilicen la firma electrénica avanzada en términos de esta ley, las
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actuaciones electrénicas que emitan las dependencias y entidades, y que genera un acuse
de recibo electronico.
Este medio electrénico estara ubicado en el sistema de tramites electronicos de las
propias dependencias y entidades.
ARTICULO 3.- Estan sujetos a las disposiciones de la presente Ley:
I. Las dependencias y entidades;
Il. Los servidores publicos de las dependencias y entidades que en la realizacién de los actos
a que se refiere esta Ley utilicen la firma electrénica avanzada, y
lll. Los particulares, en los casos en que utilicen la firma electronica avanzada en términos de
esta Ley.
ARTICULO 4.- Las disposiciones de esta Ley no seran aplicables a los actos en que no sea
factible el uso de la firma electrénica avanzada por disposicion de ley o aquellos en que exista
previo dictamen de la Secretaria. Tampoco seran aplicables a las materias fiscal, aduanera y
financiera.
En los actos de comercio e inscripciones en el Registro Publico de Comercio, el uso de la firma
electrénica avanzada se regira de conformidad con lo previsto en el Cédigo de Comercio y
demas ordenamientos aplicables en la materia, sin perjuicio de la aplicacién de los dispuesto
en esta Ley en lo que resulte procedente.
ARTICULO 5.- La Secretaria, en el &ambito de su competencia, estara facultada para interpretar
las disposiciones de esta Ley para efectos administrativos.
La Secretaria, la Secretaria de Economia y el Servicio de Administracion Tributaria dictaran, de
manera conjunta, las disposiciones generales para el adecuado cumplimiento de esta Ley,
mismas que deberan publicarse en el Diario Oficial de la Federacion.
ARTICULO 6.- A falta de disposicion expresa en esta Ley o en las demas disposiciones que de
ella deriven, se aplicaran supletoriamente la Ley Federal de Procedimiento Administrativo, el
Cddigo Civil Federal y el Cédigo Federal de Procedimientos Civiles.

Datos Relevantes:

El titulo primero de esta Ley aborda su objetivo, el cual radica en regular el uso
de la firma electronica y los servicios que tengan que ver con la misma. Posteriormente
para otorgar una mayor claridad sobre lo que esta Ley pretende regular, se resalta una
serie de conceptos afines a la Ley que sin duda es indispensable conocer para evitar
confusiones o malinterpretaciones posteriores, mas tratandose de un tema tan técnico a
nivel informatico, entre estos conceptos tenemos lo que se refiere a actuaciones
electronicas, clave privada, clave publica, dependencias, autoridades certificadoras,
firma electrénica avanzada por solo mencionar algunos ejemplos.

También en este titulo se sefalan los sujetos que tendran que acatar esta ley, los
cuales son las dependencias y entidades, los servidores publicos de estas asi como los
particulares. Cabe mencionar que se resalta que estas disposiciones no seran
aplicables a las materias fiscal, aduanera y financiera. Se indica que de manera
conjunta tanto la Secretaria de Economia y el Servicio de Administracion Tributaria
dictaran las disposiciones generales para que esta Ley sea llevada a cabo de manera
uniforme.
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Finalmente este titulo primero también aborda bajo qué criterios se regira esta
Ley, es decir en caso de un acto de omision o falta a esta. Estos son: la Ley Federal de
Procedimiento Administrativo, el Cddigo Civil Federal y el Cddigo Federal de
Procedimientos Civiles.

TITULO SEGUNDO
DE LA FIRMA ELECTRONICA AVANZADA
CAPITULO |
Del uso y validez de la firma electrénica avanzada

ARTICULO 7.- La firma electrénica avanzada podra ser utilizada en documentos electrénicos

Y, €n su caso, en mensajes de datos.

Los documentos electronicos y los mensajes de datos que cuenten con firma electrénica

avanzada produciran los mismos efectos que los presentados con firma autdgrafa y, en

consecuencia, tendran el mismo valor probatorio que las disposiciones aplicables les otorgan a

estos.

ARTICULO 8.- Para afectos del articulo 7 de esta Ley, la firma electrénica avanzada deberia

cumplir con los principios rectores siguientes:

I. Equivalencia Funcional: la firma electronica avanzada en un documento electrénico o, en
su caso, en un mensaje de datos, satisface el requisito de firma del mismo modo que la firma
autografa en los documentos impresos;

Il.  Autenticidad: la firma electronica avanzada en un documento electréonico o, en su caso,
en un mensaje de datos, permite dar certeza de que el mismo ha sido emitido por el firmante
de manera tal que su contenido le es atribuible al igual que las consecuencias juridicas que
de él deriven;

lll. Integridad: la firma electrénica avanzada en un documento electronico o, en su caso, en
un mensaje de datos, permite dar certeza de que éste ha permanecido completo e inalterado
desde su firma, con independencia de los cambios que hubiere podido sufrir el medio que lo
contiene como resultado del proceso de comunicacién, archivo o presentacion;

V. Neutralidad Tecnoldgica: la tecnologia utilizada para la emision de certificados digitales y
para la prestacion de los servicios relacionados con la firma electrénica avanzada sera
aplicada de modo tal que no excluya, restrinja o favorezca alguna tecnologia en particular;

V. No Repudio: la firma electronica avanzada contenida en documentos electronicos
garantiza la autoria e integridad del documento y que dicha firma corresponde
exclusivamente al firmante, y

VI. Confidencialidad: la firma electronica avanzada en un documento electronico o, en su
caso, en un mensaje de datos, garantiza que so6lo pueda ser cifrado por el firmante y el
receptor.

ARTICULO 9.- Para que los sujetos obligados puedan utilizar la firma electrénica avanzada en

los actos a que se refiere esta Ley deberan contar con:

I. Un certificado digital vigente, emitido y homologado en términos de la presente Ley, y

II. Una clave privada, generada bajo su exclusivo control.

CAPITULO Il
De los documentos electrénicos y de los mensajes de datos

ARTICULO 10.- Las dependencias y entidades en las comunicaciones y, en su caso, actos

juridicos _que realicen entre las mismas, haran uso de mensajes de datos y aceptaran la

presentacion de documentos electronicos, los cuales deberan contar, cuando asi se requiera,
con la firma electrénica avanzada del servidor publico facultado para ello.

ARTICULO 11.- Las dependencias y entidades en la realizaciéon de los actos a que se refiere
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esta Ley deberan aceptar el uso de mensajes de datos y la presentaciéon de documentos
electrénicos cuando las mismas ofrezcan esta posibilidad, siempre que los particulares por si o,
€n su caso, a través de las personas autorizadas por los mismos en términos del articulo 19 de
la Ley Federal de Procedimiento Administrativo, manifiesten expresamente su conformidad
para que dichos actos se efectien, desde su inicio hasta su conclusion, a través de medios de
comunicacion electrénica.

La manifestacion a que se refiere el parrafo anterior debera sefalar adicionalmente:

I.  Que aceptan consultar el tablero electrénico, al menos, los dias quince y ultimo de cada
mes o bien, el dia habil siguiente si alguno de éstos fuere inhabil; y en caso de no hacerlo, se
tendra por hecha la notificacién en el dia habil que corresponda;

. Que aceptan darse por notificados de las adecuaciones electrénicas que emita la
dependencia o entidad que corresponda, en el mismo dia que consulten el tablero electrénico,

y

Ill.  Que el supuesto de que por causas imputables a la dependencia o entidad se encuentren
imposibilitados para consultar el tablero electrénico o abrir los documentos electrénico que
contengan la informacién depositada en el mismo, en los dias senalados en la fraccion | de
este articulo, lo haran del conocimiento de la propia dependencia o entidad a mas tardar dentro
de los tres dias habiles siguientes a aquél en que ocurra dicho impedimento, por medios de
comunicacion electronica o cualquier otro previsto en el Reglamento de esta Ley, para que
sean notificados por alguna otra forma de las establecidas en la Ley Federal de Procedimiento
Administrativo.

ARTICULO 12.- Los sujetos obligados deberan contar con una direccién de correo electrénico
para_recibir, cuando corresponda, mensajes de datos y documentos electrénicos en la
realizacion de los actos previstos en esta Ley.

ARTICULO 13.- Cada dependencia y entidad creard y administrard un sistema de trdmites
electronicos que establezca en control de accesos, los respaldos y la recuperacion de
informacién, con mecanismos confiables de seguridad, disponibilidad, integridad, autenticidad,
confidencialidad y custodia.

La Secretaria emitira los lineamientos conducentes a efecto de dar cumplimiento a lo dispuesto
en este articulo.

ARTICULO 14.- La informacion contenida en los mensajes de datos y en los documentos
electrénicos sera publica, salvo que la misma esté clasificada como reservada o confidencial
en términos de la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental.

Los mensajes de datos y los documentos electrénicos que contengan datos personales estaran
sujetos a las disposiciones aplicables al manejo, seguridad y proteccién de los mismos.
ARTICULO 15.- Las dependencias y entidades, asi como los sujetos obligados deberan
conservar_en medios electronicos, los mensajes de datos y los documentos electronicos con
firma electronica avanzada derivados de los actos a que se refiere esta Ley, durante los plazos
de conservacion previstos en los ordenamientos aplicables, segun la naturaleza de la
informacion.

Mediante disposiciones generales se establecera lo relativo a la conservacion de los mensajes
de datos y de los documentos electrénicos con firma electrénica avanzada, para lo cual se
tomaran en cuenta, entre otros requisitos, los previstos en la Norma Oficial Mexicana a que se
refiere el articulo 49 del Cédigo de Comercio.

ARTICULO 16.- Cuando se requiera que un documento impreso y con firma autdgrafa, sea
presentado o conservado en su forma original, tal requisito quedara satisfecho si la copia se
genera en un documento electronico, y se cumple con lo siguiente:
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I. Que la migracién a una forma digital haya sido realizada o supervisada por un servidor
publico que cuente con facultades de certificacion de documentos en términos de las
disposiciones aplicables o, en su caso, por el particular interesado, quién debera manifestar,
bajo protesta de decir verdad, que el documento electrénico es copia integra e inalterada del
documento impreso;

IIl. Cuando exista duda sobre la autenticidad de documento electronico remitido, la
dependencia o entidad podra solicitar que el documento impreso le sea presentado
directamente o bien, que éste ultimo se le envie por correo certificado con acuse de recibo.

En el supuesto de que se opte por el envio del documento impreso a través del correo
certificado, serd necesario que adicionalmente se envie dentro de los tres dias habiles
siguientes, mediante _un _mensaje de datos, la guia que compruebe que el referido
documento fue depositado en una oficina de correos;

lll. Que la informacion contenida en el documento electrénico se mantenga integra e inalterada
a partir del momento en que se generd por primera vez en su forma definitiva y sea
accesible para su ulterior consulta;

V. Que el documento electronico permita conservar el formato del documento impreso y
reproducirlo con exactitud, y

V. Que se observe lo previsto en las disposiciones generales en materia de conservaciéon de
mensajes de datos y de los documentos electrénicos con firma electrénica avanzada.

Lo establecido en este articulo se aplicara sin perjuicio de que las dependencias y entidades

observen, conforme a la naturaleza de la informacion contenida en el documento impreso de

que se trate, los plazos de conservacion previstos en los ordenamientos aplicables.

Datos Relevantes:

El titulo segundo, en su primer capitulo denominado “Del uso y validez de la
firma electrénica avanzada”, se hace referencia en qué momento se podra hacer uso de
la firma electrénica, como lo es en documentos electronicos y en mensajes de datos,
especificando que produciran los mismos efectos juridicos que una firma autografa.
Posteriormente se presenta una serie de principios rectores que daran certeza y
seguridad a la ley de la firma electrénica avanzada, siendo éstos: la equivalencia
funcional, autenticidad, integridad, neutralidad tecnolégica, no repudio vy
confidencialidad.

Cabe mencionar que sefala que para que los sujetos puedan hacer un cabal uso
de la firma electronica, es necesario contar con un certificado digital vigente vy
homologado, asi como una clave privada, la cual que se genera bajo el control de
éstos.

Siguiendo con el articulado, en el capitulo dos, titulado “De los documentos
electronicos y de los mensajes de datos”, se especifica que las dependencias y
entidades haran el uso de mensajes de datos y también deberan aceptar los
documentos electronicos con la firma electronica avanzada del servidor publico
facultado para ello.
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También se sefiala la necesidad de realizar una consulta del tablero electrénico,
aceptar notificaciones que emita la dependencia o entidad y las acciones a seguir en
caso de que la dependencia o entidad se encuentran imposibilitados para consultar el
tablero electronico o abrir los documentos electronicos. Se hace necesario de igual
forma que cada sujeto cuente con una direccidén de correo electrénico para llevar a cabo
las actividades concernientes a los documentos que contengan la firma electronica
avanzada.

Un aspecto también importante es la cuestion de la administracién y control de
accesos Yy respondiendo a lo anterior el articulo 13 sefiala que esto sera
responsabilidad de cada dependencia y entidad, atendiendo principios como seguridad,
disponibilidad, integridad, autenticidad, confidencialidad y custodia.

Otro aspecto que toca este capitulo es lo correspondiente a la observancia de la
Ley Federal de Transparencia y Acceso a la Informaciéon Publica Gubernamental, ya
que es sabido que la informacién gubernamental debe ser de acceso libre y
transparente a menos que esté catalogada como de informacion confidencial.

A la par de lo anterior, se estipulan las bases que deben seguirse en caso de que
se requiera que un documento sea impreso y con firma autégrafa, sea presentado o
conservado en su forma digital.

TITULO TERCERO
DEL CERTIFICADO DIGITAL
CAPITULO |
De la estructura y procedimientos del certificado digital

ARTICULO 17.- El certificado digital debera contener lo siguiente:

I.  Numero de serie:

II.  Autoridad certificadora que lo emitio;

[ll.  Algoritmo de firma;

IV. Vigencia;

V. Nombre del titular del certificado digital;

VI. Direccién de correo electrénico del titular del certificado digital;
VIl.  Clave Unica del Registro de Poblacién (CURP) del titular del certificado digital;
VIIl.  Clave publica, y
IX. Los demas requisitos que, en su caso, se establezcan en las disposiciones generales

que se emitan en términos de esta Ley.

ARTICULO 18.- La Secretaria, la Secretaria de Economia y el Servicio de Administracién
Tributaria estableceran de manera conjunta, en términos de las disposiciones aplicables, los
procedimientos para la obtencidn y registro de datos y elementos de identificacién, emision,
renovacion y revocacion de certificados digitales, los cuales daran a conocer a través de sus
respectivas paginas Web.
ARTICULO 19.- La vigencia del certificado digital sera de cuatro afios como maximo, la cual
iniciara a partir del momento de su emisién y expirara el dia y en la hora senalados en el
mismo.

20| Pagina



Centro de Documentacién, Informacion y Andlisis
Servicios de Investigacion y Andlisis
Politica Interior

CAPITULO Il
Derechos y obligaciones del titular del certificado digital

ARTICULO 20.- El titular de un certificado digital tendra los derechos siguientes:

l. A ser informado por la autoridad certificadora que lo emita sobre:

a) Las caracteristicas y condiciones precisas para la utilizacién del certificado digital, asi
como los limites de su uso;

b) Las caracteristicas generales de los procedimientos para la generacion y emision del
certificado digital y la creacion de la clave privada, y La revocacion del certificado digital;

Il. A solicitar la modificacion de datos y elementos del certificado digital, mediante la
revocacion de éste, cuando asi convenga a sus intereses.

ARTICULO 21.- El titular de un certificado digital estara obligado a lo siguiente:

I.Hacer declaraciones veraces y completas en relacion con los datos y documentos que
proporcione para su identificacion personal;

II. Custodiar adecuadamente sus datos de creacion de firma y la clave privada vinculada con
ellos, a fin de mantenerlos en secreto;

. Solicitar a la autoridad certificadora la revocacién de su certificado digital en caso de que la
integridad o confidencialidad de sus datos de creacion de firma o su frase de seguridad hayan
sido comprometidos y presuma que su clave privada pudiera ser utilizada indebidamente, y

IV.Dar aviso a la autoridad certificadora respectiva de cualquier modificacion de los datos que
haya proporcionado para su identificacion personal, a fin de que ésta incorpore las
modificaciones en los registros correspondientes y emita un nuevo certificado digital.

CAPITULO 1l
De las Autoridades Certificadoras
ARTICULO 22.- La Secretaria, la Secretaria de Economia y el Servicio de Administracion
Tributaria son consideradas autoridades certificadoras para emitir certificados digitales en
términos de esta Ley.

ARTICULO 23.- Las dependencias y entidades, distintas a las mencionadas en el articulo

anterior, asi como los prestadores de servicios de certificacion que estén interesados en tener

el caracter de autoridad certificadora en términos de la presente Ley, deberan:

I. Contar con el dictamen favorable de la Secretaria, y

[I. Cumplir con los demas requisitos que se establezcan en las disposiciones generales que se
emitan en los términos de esta Ley.

ARTICULO 24.- Las autoridades certificadoras tendran las atribuciones siguientes:

I. Emitir, administrar y registrar certificados digitales, asi como prestar servicios relacionados
con la firma electronica avanzada;

II. Llevar un registro de los certificados digitales que emitan y de los que revoquen, asi como
proveer los servicios de consulta a los interesados;

Ill. Adoptar las medidas necesarias para evitar falsificacion, alteracion o uso indebido de
certificados digitales, asi como de de los servicios relacionados con la firma electronica
avanzada;

IV.Mantener mecanismos que garanticen la confiabilidad de la firma electrénica avanzada, asi
como de los servicios relacionados con ésta;

V. Revocar los certificados de firma electronica avanzada, cuando se actualice alguno de los
supuestos previstos en el Reglamento y conforme a los procedimientos sefialados en el
articulo 18 de esta Ley;

VI.Garantizar la autenticidad, integridad, conservacion, confidencialidad y confiabilidad de la
firma electréonica avanzada, asi como de los servicios relacionados con la misma, y

VII. Las demas que les confieran las disposiciones juridicas aplicables.
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Lo anterior, sin perjuicio de las atribuciones que, en su caracter de autoridad certificadora,
corresponden al Servicio de Administracién Tributaria en términos de la legislacién fiscal y
aduanera.
ARTICULO 25.- Las autoridades certificadoras tendran la obligacion de preservar la
confidencialidad, integridad y seguridad de los datos personales de los titulares de los
certificados digitales en términos de la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental, su Reglamento y demas disposiciones aplicables.
ARTICULO 26.- Las autoridades certificadoras que sean reconocidas como tales en términos
del articulo 23 de esta Ley, podran dejar de tener ese caracter cuando se ubiquen en alguno
de los supuestos previstos en el Reglamento de esta Ley.
ARTICULO 27.- La Secretaria, la Secretaria de Economia y el Servicio de Administracién
Tributaria podran coordinarse para acordar y definir, los estandares, caracteristicas y
requerimientos tecnolégicos a que se deberan sujetar las autoridades calificadoras referidas en
el articulo 23 de esta Ley, para garantizar la autenticidad, integridad, conservacion,
confidencialidad y confiabilidad de la firma electrénica avanzada.
CAPITULO IV
Del reconocimiento de certificados digitales y de la celebracion de bases de
colaboracion y convenios de colaboracion o coordinacion
ARTICULO 28.- La Secretaria, la Secretaria de Economia y el Servicio de Administracién
Tributaria y demas autoridades certificadoras a que se refiere el articulo 23 podran celebrar
bases relacionadas con la firma electrénica avanzada.
ARTICULO 29.- El Ejecutivo Federal, por conducto de la Secretaria, de la Secretaria de
Economia o el Servicio de Administracion Tributaria, a solicitud de cualquier autoridad
certificadora, podran suscribir previa opinion de las otras dos, convenios de coordinacion para
el reconocimiento de certificados digitales homologados en términos de lo previsto en esta Ley,
con:
I. Los poderes Legislativo y Judicial, federales;
Il. Los érganos constitucionales auténomos, y
Ill.Los gobiernos de las entidades federativas, los municipios y los organos politico-
administrativos del Distrito Federal.
Los convenios de coordinacion que se suscriban deberan darse a conocer a las demas
autoridades certificadoras, a través de la pagina Web de la Secretaria.
ARTICULO 30.- Los certificados digitales expedidos fuera de la Republica Mexicana tendran
las misma validez y produciran los mismos efectos juridicos reconocidos en la presente Ley,
siempre y cuando tales certificados sean reconocidos por las autoridades certificadoras a que
se refiere el articulo 22 de la propia Ley que garantice, en la misma forma que lo que hace con
sus propios certificados, el cumplimiento de los requisitos, el procedimiento, asi como la
validez y vigencia del certificado.

Datos Relevantes:

El titulo Tercero, en su capitulo Il “Derechos y obligaciones del titular del
certificado digital” aborda la cuestion referente a la estructura y procedimientos del
certificado digital, resaltando que debe contener este certificado, como: numero de
serie, nombre de la autoridad certificadora que lo emitio, algoritmo de la firma, vigencia,
nombre del titular del certificado digital, direccién de correo electronico del titular del
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certificado digital, Clave Unica del Registro de Poblacién (CURP), clave publica y
demas requisitos que pudieses adherirse. La vigencia del certificado sera de cuatro
afnos.

En el capitulo Il “Derechos y obligaciones del titular del certificado digital”, se
establecen los derechos y obligaciones del titular del certificado digital, entre los
derechos se destacan: el ser informado por la autoridad certificadora sobre
caracteristicas y condiciones para utilizar el certificado digital, caracteristicas generales
para la generacion y emision del certificado digital, a solicitar alguna modificacion del
certificado.

Entre las obligaciones tenemos que: el titular estara obligado a hacer
declaraciones en relacion a los datos y documentos que proporcione para su
identificacién personal, cuidar sus datos de creacion de firma y clave privada, pedir a la
autoridad certificadora la revocacién de su certificado en caso que su clave sea utilizada
indebidamente.

En el capitulo lll “De las Autoridades Certificadoras”, respecto a las autoridades
certificadoras, se sefiala que éstas seran la Secretaria de la Funcion Publica, la
Secretaria de Economia y el Servicio de Administracién Tributaria y en caso de que
otras dependencias y entidades estén interesadas en tener este caracter deberan ser
avaladas por las anteriores. Se especifican las atribuciones de las autoridades
certificadoras y un aspecto importante y digno de resaltar es la responsabilidad de
garantizar la autenticidad, integridad conservacion confiabilidad de la firma electrénica
avanzada, asi como los servicios relacionados con la misma.

En el capitulo IV “Del reconocimiento de certificados digitales y de la celebracion
de bases de colaboracion y convenios de colaboracién o coordinacion”, se habla del
reconocimiento de certificados digitales y de la celebracion de bases de colaboracion y
convenios de colaboracion o coordinacion; Especificandose que el Ejecutivo Federal,
por conducto de las secretarias certificadoras podran realizar estos convenios de
coordinacion con: los Poderes Legislativo y Judicial Federales, los organos
constitucionales autonomos y los gobiernos de las entidades federativas, los municipios
y los érganos politico administrativos del Distrito Federal.

Se establece que los certificados digitales expedido fuera de la Republica
Mexicana tendran la misma validez y produciran los mismos efectos juridicos
reconocidos en la presente Ley.
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TITULO CUARTO
DE LAS RESPONSABILIDADES Y SANCIONES

CAPITULO UNICO
ARTICULO 31.- Las conductas de los servidores publicos que impliquen el incumplimiento a
los preceptos establecidos en la presente Ley, dara lugar al procedimiento y a las sanciones
que correspondan en los términos de la Ley Federal de Responsabilidades Administrativas de
los Servidores Publicos.
Cuando las infracciones a la presente Ley impliquen la posible comisién de una conducta
sancionada en los términos de la legislacion civil, penal o de cualquier otra naturaleza, las
dependencias y entidades lo haran del conocimiento de las autoridades competentes.

Datos Relevantes:

Finalmente el titulo cuarto hace referencia a las responsabilidades y sanciones,
se especifica que cualquier violacion a esta Ley que implique el incumplimiento de
algun precepto sera sancionado en los términos que establezca la Ley Federal de
Responsabilidades Administrativas de los Servidores Publicos o de ser requerido, bajo
la legislacion civil, penal o de cualquier otra indole.

TRANSITORIOS
PRIMERO.- La presente Ley entrara en vigor a los 120 dias habiles siguientes al de su
publicacion en el Diario Oficial de la Federacion.
SEGUNDO.- Se derogan todas aquellas disposiciones legales y administrativas que se
opongan a los previsto en esta Ley.
TERCERO.- El Ejecutivo Federal expedira el Reglamento de la presente Ley.
CUARTO.- Los certificados digitales expedidos con anterioridad a la entrada en vigor de esta
Ley por los prestadores de servicios de certificacion que, conforme a las disposiciones juridicas
aplicables, tangan reconocida la calidad de autoridad certificadora, asi como por la Secretaria,
la Secretaria de Economia y el Servicio de Administracion.
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DERECHO COMPARADO.

e Cuadro comparativo de la denominacion de la legislacion en otros paises

Argentina  Firma Digital: Ley 25.506°

Chile Ley Sobre Documentos Electronicos, Firma Electronica y Servicios de
Certificacién de dicha Firma: Ley N°19.7997

Espaia Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma
electrénica.®

Peru Ley de Firmas y Certificados Digitales del Pera.®

Venezuela Decreto con fuerza de Ley sobre Mensajes de Datos y Firmas
Electrénicas: Decreto N° 1.204."°

¢ Argentina. Legislacion tomada de la Direccién Web:
http://www.infoleg.gov.ar/infoleglInternet/anexos/70000-74999/70749/norma.htm

" Chile. Legislacién tomada de la Direccién Web:

http://repositorio.idiem.cl/ley19799.pdf

8 Espafia. Legislacion tomada de la Direccién Webs:
http://www.csn.es/images/stories/documentos_adjuntos/oficina_virtual/legislacion/RDEC14_1999.pdf
% Per(. Legislacion tomada de la Direccién Web.
http://www.policiainformatica.gob.pe/pdf/ley27269.pdf

19Venezuela. Legislacion tomada de la Direccién Web:

http://www.tsj.gov.ve/legislacion/dmdfe.htm
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CUADRO COMPARATIVO DE LA ESTRUCTURA (INDICE) DE LEGISLACIONES EN MATERIA DE FIRMA ELECTRONICA
DE DIVERSOSO PAISES.

PAISES QUE CUENTAN CON LEGISLACION EN MATERIA DE FIRMA ELECTRONICA

ARGENTINA

CHILE

FIRMA DIGITAL

LEY SOBRE DOCUMENTOS ELECTRONICOS, FIRMA
ELECTRONICA'Y SERVICIOS DE CERTIFICACION DE

Disposiciones Complementarias

Ley 25.506 DICHA FIRMA
N°19.799
Publicada en el Diario Oficial el 12 de abril de 2002
LEY DE FIRMA DIGITAL TITULO |
CAPITULO | Disposiciones Generales
Consideraciones generales TITULO I
CAPITULO Il Uso de Firmas Electrénicas por los Organos del Estado
De los certificados digitales TITULO Il
CAPITULO I De los Prestadores de Servicios de Certificaciéon
Del certificador licenciado TITULO IV
CAPITULO IV De los Certificados de Firma Electrénica
Del titular de un certificado digital TITULO V
CAPITULO V De la Acreditacién e Inspeccion de los Prestadores de
De la organizacion institucional Servicios de Certificacion
CAPITULO VI TITULO VI
De la autoridad de aplicacion Derechos y Obligaciones de los Usuarios de Firmas
CAPITULO VII Electrénicas
Del sistema de auditoria TITULO VI
CAPITULO VI Reglamentos
De la Comision Asesora para la Infraestructura de Firma Digital Tribunal Constitucional
CAPITULO IX Proyecto de ley sobre firma electrénica y los servicios de
Responsabilidad certificacion de firma electrénica.
CAPITULO X
Sanciones
CAPITULO XI
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ESPANA

PERU

Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electrénica.

Ley de Firmas y Certificados
Digitales del Peru

TITULO I.
DISPOSICIONES GENERALES
CAPITULO UNICO.
Disposiciones Generales.
TITULO II.
LA PRESTACION DE SERVICIOS DE CERTIFICACION.
CAPITULO I.
Principios Generales.
CAPITULO ILI.
Certificados.
CAPITULO Il
Condiciones exigibles a los Prestadores de Servicios de Certificacion.
CAPITULO IV.

Inspeccion y Control de la Actividad de los Prestadores de Servicios de Certificacion.

TITULO IIl.
LOS DISPOSITIVOS DE FIRMA ELECTRONICA Y LA EVALUACION DE SU
CONFORMIDAD CON LA NORMATIVA APLICABLE.
CAPITULO UNICO.
Los Dispositivos de Firma Electronica y la Evaluacién de su Conformidad con la
Normativa Aplicable.
TITULO IV.

TASA POR EL RECONOCIMIENTO DE ACREDITACIONES Y CERTIFICACIONES.

CAPITULO UNICO.
Tasa por el Reconocimiento de Acreditaciones y Certificaciones.
TiTULO V.
INFRACCIONES Y SANCIONES.
CAPITULO UNICO.
Infracciones y Sanciones.

De la Firma Digital
Del Titular de la Firma Digital
De los Certificados Digitales

De las entidades de
certificacion vy de registro

Disposiciones
complementarias, transitorias y
finales.
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VENEZUELA

Decreto N° 1.204 10 de febrero de 2001 )
DECRETO CON FUERZA DE LEY SOBRE MENSAJES DE DATOS Y FIRMAS ELECTRONICAS

CAPITULO | AMBITO DE APLICACION Y DEFINICIONES
Objeto y Aplicabilidad del Decreto —Ley
Definiciones
Adaptabilidad del Decreto-Ley
CAPITULO Il DE LOS MENSAJES DE DATOS
Eficacia Probatoria
Sometimiento a la Constitucion y a la Ley
Cumplimiento De Solemnidades Y Formalidades
Integridad del Mensaje de Datos
Constancia por escrito del Mensaje De Datos
CAPITULO Il DE LA EMISION Y RECEPCION DE LOS MENSAJES DE DATOS
Verificaciéon de la Emision del Mensaje de Datos
Oportunidad de la Emisién
Reglas para la determinacién de la Recepcién
Lugar de Emision y Recepcion
Del Acuse de Recibo
Mecanismos y Métodos para el Acuse de Recibo
Oferta y Aceptacion en los Contratos
CAPITULO IV DE LAS FIRMAS ELECTRONICAS
Validez y Eficacia de la Firma Electrénica. Requisitos
Efectos Juridicos. Sana Critica
La Certificacion
Obligaciones del Signatario
CAPITULO V DE LA SUPERINTENDENCIA DE SERVICIOS DE CERTIFICACION ELECTRONICA
Creacion de la Superintendencia
Objeto de la Superintendencia
Competencias de la Superintendencia
Ingresos de la Superintendencia
De las Tasas
Mecanismos de Control
De la Supervisién
Medidas para garantizar la Confiabilidad
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Designacion del Superintendente
Requisitos para ser Superintendente
Atribuciones del Superintendente
CAPITULO VI DE LOS PROVEEDORES DE SERVICIOS DE CERTIFICACION

Requisito para ser Proveedor
De la Acreditacién
Negativa de la Acreditacion
Actividades de los Proveedores de Servicios de Certificacion

Obligaciones de los Proveedores

La Contraprestacion del Servicio
Notificacion del Cese de Actividades

CAPITULO VII CERTIFICADOS ELECTRONICOS
Garantia de la Autoria de la Firma Electronica
Vigencia del Certificado Electrénico
Cancelacioén
Suspensién Temporal Voluntaria
Suspensioén o Revocatoria Forzosa
Contenido de los Certificados Electronicos
Certificados Electrénicos Extranjeros
CAPITULO VIII DE LAS SANCIONES
A los Proveedores de Servicios de Certificacion
Circunstancias Agravantes y Atenuantes
Prescripcion de las Sanciones
Falta de Acreditacion
Procedimiento Ordinario
CAPITULO X DISPOSICIONES FINALES
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Datos Relevantes:

Respecto a los encabezados de los titulos y/o capitulos correspondientes a la legislacion en cada uno de los

paises estudiados tenemos que algunos aspectos que abordar:

e Las Leyes de los cinco paises cuentan con una parte correspondiente referente a “De los certificados
digitales” el cual resulta ser un aspecto muy importante ya que permite tener una mayor certeza y

seguridad de que no se esta haciendo un mal uso de la informacion y de los datos.

e Desde esta perspectiva se considera que algunos de los puntos que se considera necesario poner
atencion o se destacan como mas importantes'' que algunos paises abordan y otros no se destacan

subrayados en el indice de cada pais.

e Cabe mencionar que sin duda es necesario prestar especial atencion al tema correspondiente a los
organismos Yy/o entidades relacionados con la inspeccion y/o control de la firma electronica, ya que en

sus responsabilidades radica la importancia, seguridad y el adecuado funcionamiento de esta Ley.

11| a parte que se destaca viene subrayada en los cuadros correspondientes a los indices de las legislaciones de cada pais y posteriormente vienen
desarrolladas por pais para que sea mas fécil el acceso a la legislacion.
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ASPECTOS QUE SE CONSIDERAN IMPORTANTES DE DESTACAR, POR PAIS.
ARGENTINA

La legislacion de este pais en su Capitulo Ill titulado “Del certificador licenciado”
define primeramente este concepto para otorgar una mayor claridad y entendimiento.

e Se entiende por certificador licenciado a toda persona de existencia ideal, registro
publico de contratos u organismo publico que expide certificados, presta otros
servicios en relacion con la firma digital y cuenta con una licencia para ello,
otorgada por el ente licenciante.

Siguiendo esta linea también se expone quienes seran los certificados por
profesion:

e Las entidades que controlan la matricula, en relacidon a la prestacion de servicios
profesionales, podran emitir certificados digitales en lo referido a esta funcion, con
igual validez y alcance juridico que las firmas efectuadas en forma manuscrita. A
ese efecto deberan cumplir los requisitos para ser certificador licenciado.

Respecto a las funciones del certificador licenciado por destacarse algunas
tenemos recibir la solicitud de emisién del certificado digital, emitir certificados digitales,
mantener copia de todos los certificados digitales emitidos, informar publicamente el
estado de los certificados digitales por él emitidos entre otras funciones.

En cuanto a las obligaciones del certificador licenciado mencionamos algunas,
ya que por la amplitud del documento resulta necesario solo la descripcién de algunas
como Informar al solicitante de un certificado las condiciones para la utilizacion del
certificado digital, abstenerse de hacer un mal uso de los datos de los titulares de los
certificados digitales por él emitidos, mantener la confidencialidad de toda la
informacion e impedir su divulgacién, mantener la documentacion respaldada de los
certificados emitidos por diez afios a partir de su fecha de vencimiento o revocacion,
publicar informacion en internet o en la red de acceso publico siempre y cuando la
autoridad lo determine, informar inmediatamente al ente licenciante sobre cualquier
cambio en los datos relativos a su licencia, permitir el acceso a la informacion de
funcionarios autorizados, contar con personal capacitado para las tareas necesarias
entre otras obligaciones.

Se especifican los casos en los cuales el certificador licenciado cesa en tal
calidad: decision unilateral comunicada al ente licenciante, cancelacion de su
personeria juridica o por cancelaciéon de su licencia dispuesta por el ente licenciante.
Asimismo, se estipula en qué momento un certificado digital ya no sera valido como al
ser utilizado para alguna finalidad diferente a los fines para los cuales fue extendido,
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para operaciones que superen el valor maximo autorizado cuando corresponda y una
vez revocado.

El capitulo VII titulado “Del sistema de auditoria” expresa que tanto el ente
licenciante y los certificadores licenciados deberan ser auditados periddicamente, de
acuerdo al sistema de auditoria que disefie y apruebe la autoridad de aplicacion.
Asimismo, se describen los requisitos de habilitacion de terceros para realizar estas
auditorias.

El Capitulo VI titulado “De la Comision Asesora para la Infraestructura de Firma
Digital” sefiala el como sera integrada y como sera el funcionamiento de la Comisién
Asesora para la Infraestructura de Firma Digital, los cuales seran maximo 7 personas y
estaran en su cargo 5 anos, teniendo reuniones trimestrales.

CHILE

La Legislacion en cuanto a la firma electronica de este pais establece en su
Titulo I titulado “Uso de Firmas Electrénicas por los Organos del Estado” establece
que:

e Los drganos del Estado podran ejecutar o realizar actos, celebrar contratos vy
expedir cualquier documento, dentro de su ambito de competencia, suscribiéndolos
por medio de firma electrénica.

Posteriormente se acredita que

e Los actos, contratos y documentos de los érganos del Estado, suscritos mediante
firma electronica, seran validados de la misma manera y produciran los mismos
efectos que los expedidos por escrito y en soporte de papel

Se indica el derecho de las personas a relacionarse con los 6rganos del Estado,
a través de técnicas y medios electronicos con firma electrénica, siempre que se
ajusten a la Ley.

El titulo V de la ley titulado “De la Acreditacion e Inspeccion de los Prestadores
de Servicios de Certificacion” estipula que:

e La acreditacion es el procedimiento en virtud del cual el prestador de servicios de
certificacidon demuestra a la Entidad Acreditadora que cuenta con las instalaciones,
sistemas, programas informaticos y los recursos humanos necesarios para otorgar
los certificados en los términos que se establecen en esta ley y en el reglamento,
permitiendo su inscripcion en el registro que se senala en el articulo 18.

El prestador para ser acreditado debe tomar en cuenta entre algunos aspectos:
demostrar la fiabilidad necesaria de sus servicios, garantizar la existencia de un
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servicio seguro de consulta del registro de certificados emitidos asi como emplear
personal capacitado para la prestacidon de los servicios ofrecidos, contar con capacidad
tecnolégica necesaria para el desarrollo de la actividad de certificacion entre otros.

En el Titulo VI titulado “Derechos y Obligaciones de los Usuarios de Firmas
Electrénicas” se expresa que entre otros derechos los usuarios o titulares de firmas
electrénicas deben ser informados por el prestador de servicios de certificacion, de las
caracteristicas generales de los procedimientos de creacion y verificacion de firma
electrénica, a que su informacién sea confidencial, a ser informado antes de la emision
de un certificado, del precio de los servicios de certificacion, incluyendo cargos
adicionales y formas de pago, a ser informado de la cancelacién en la inscripcion en el
registro de prestadores acreditados, a traspasar sus datos a otro prestador de servicios
de certificacion entre otros derechos.

ESPANA

Cabe destacar antes de otorgar los datos relevantes que Espafia es sin duda
uno de los paises pioneros en la incorporacidn a su legislacion de esta Ley por tanto,
se considera necesario que este pais la revise nuevamente y haga las modificaciones
necesarias, ya que debido a los cambios tan vertiginosos y el avance de las
comunicaciones resulta necesario tener una legislacién acorde al tiempo actual.

El Capitulo Il titulado “Condiciones exigibles a los prestadores de servicios de
certificacion” tenemos las obligaciones de los prestadores de servicios de certificacion:

Obligaciones de los prestadores de servicios de certificacion.

e Poner a disposicion del signatario los dispositivos de creacion y de verificacion de
firma electronica.

e No almacenar ni copiar los datos de creacién de firma de la persona a la que
hayan prestado sus servicios, salvo que ésta lo solicite.

e Informar, antes de la emisién de un certificado, a la persona que solicite sus
servicios, de su precio, de las condiciones precisas para la utilizacién del
certificado, de sus limitaciones de uso y de la forma en que garantiza su posible
responsabilidad patrimonial.

e Mantener un registro de certificados, en el que quedara constancia de los emitidos
y figuraran las circunstancias que afecten a la suspensiéon o perdida de vigencia
de sus efectos. A dicho registro podra accederse por medios telematicos y su
contenido estara a disposicion de las personas que lo soliciten, cuando asi lo
autorice el signatario.

e En el caso de cesar en su actividad, los prestadores de servicios de certificacion
deberan comunicarlo con la antelacion indicada en el apartado 1 del articulo 13, a
los titulares de los certificados por ellos emitidos vy, si estuvieran inscritos en él, al
Registro de Prestadores de Servicios del Ministerio de Justicia.
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e Solicitar la inscripcion en el Registro de Prestadores de Servicios de Certificacion y
Cumplir las demas normas previstas, respecto de ellos, en este Real Decreto-Ley y
en sus normas de desarrollo.

Debe insistirse en que esta legislacion también cuanta con otro apartado titulado:
Obligaciones exigibles a los prestadores de servicios de certificacion que
expidan certificados reconocidos.

Ademas de cumplir las obligaciones establecidas en los articulos 7 y 11, los
prestadores de servicios de certificacion que expidan certificados reconocidos, han de
cumplir las siguientes:

a. Indicar la fecha y la hora en las que se expidi6 o se dej6 sin efecto un certificado.

b. Demostrar la fiabilidad necesaria de sus servicios.

c. Garantizar la rapidez y la seguridad en la prestacion del servicio. En concreto,
deberan permitir la utilizacidn de un servicio rapido y seguro de consulta del
Registro de certificados emitidos y habran de asegurar la extincidon o suspension de
la eficacia de éstos de forma segura e inmediata.

d. Emplear personal cualificado y con la experiencia necesaria para la prestacion de
los servicios ofrecidos, en el ambito de la firma electronica y los procedimientos de
seguridad y de gestién adecuados.

e. Utilizar sistemas y productos fiables que estén protegidos contra toda alteracion y
qgue garanticen la seguridad técnica y, en su caso, criptografica de los procesos de
certificacidon a los que sirven de soporte.

f. Tomar medidas contra la falsificacion de certificados y, en el caso de que el
prestador de servicios de certificacion genere datos de creacion de firma, garantizar
su confidencialidad durante el proceso de generacion.

g. Disponer de los recursos econdmicos suficientes para operar de conformidad con
lo dispuesto en este Real Decreto-Ley y, en particular, para afrontar el riesgo de la
responsabilidad por dafios y perjuicios. Para ello, habran de garantizar su
responsabilidad frente a los usuarios de sus servicios y terceros afectados por
éstos. La garantia a constituir podra consistir en un afianzamiento mercantil
prestado por una entidad de crédito o en un seguro de caucion.

Inicialmente, la garantia cubrira, al menos, el 4 % de la suma de los importes limite de
las transacciones en que puedan emplearse el conjunto de los certificados que
emita cada prestador de servicios de certificacion. Teniendo en cuenta la evolucion
del mercado, el Gobierno, por Real Decreto, podra reducir el citado porcentaje,
hasta el 2 %.

En caso de que no se limite el importe de las transacciones en las que puedan
emplearse al conjunto de los certificados que emita el prestador de servicios de
certificaciéon, la garantia a constituir, cubrira, al menos, su responsabilidad por un
importe de 1.000.000.000 de pesetas (6.010.121,04 euros). El Gobierno, por Real
Decreto, podra modificar el referido importe.
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h. Conservar registrada toda la informacion y documentacion relativa a un certificado
reconocido durante quince afos. Esta actividad de registro podra realizarse por
medios electrénicos.

i. Antes de expedir un certificado, informar al solicitante sobre el precio y las
condiciones precisas de utilizacién del certificado.

Dicha informacién, debera incluir posibles limites de uso, la acreditacion del prestador
de servicios y los procedimientos de reclamacion y de resolucion de litigios
previstos en las leyes y debera ser facilmente comprensible. Estara también a
disposicion de terceros interesados y se incorporara a un documento que se
entregara a quien lo solicite. Para comunicar esta informacion, podran utilizarse
medios electrénicos si el signatario o los terceros interesados lo admiten.

j- Utilizar sistemas fiables para almacenar certificados, de modo tal que:

1. S6lo personas autorizadas puedan consultarlos, si éstos uUnicamente estén
disponibles para verificacion de firmas electronicas.

2. 2.Unicamente personas autorizadas puedan hacer en ellos anotaciones y
modificaciones.

3. Pueda comprobarse la autenticidad de la informacién.

4. El signatario o la persona autorizada para acceder a los certificados, pueda
detectar todos los cambios técnicos que afecten a los requisitos de seguridad
mencionados.

k. Informar a cualesquiera usuarios de sus servicios de los criterios que se
comprometen a seguir, respetando este Real Decreto-Ley y sus disposiciones de
desarrollo, en el ejercicio de su actividad.

Respecto al cese de la actividad tenemos el prestador de servicios de
certificaciébn que vaya a cesar su actividad, debera comunicarlo a los titulares de los
certificados por él expedidos.

Respecto a la responsabilidad de los prestadores de servicios de certificacion se
estipula que los prestadores de servicios de certificacion responderan por los dafios y
perjuicios que causen a cualquier persona, en el ejercicio de su actividad, cuando
incumplan las obligaciones que les impone dicha ley o actuen con negligencia. En todo
caso, correspondera al prestador de servicios demostrar que actué con la debida
diligencia.

Otro aspecto de suma importancia es la cuestion relacionada a la inspeccién y
control y atendiendo este criterio el Capitulo IV titulado “Inspeccién y control de la
actividad de los prestadores de servicios de certificacion” estipula que:

e El Ministerio de Fomento controlara, a través de la Secretaria General de
Comunicaciones, el cumplimiento, por los prestadores de servicios de certificacion
que expidan al publico certificados reconocidos, de las obligaciones establecidas
en este Real Decreto-Ley y en sus disposiciones de desarrollo. Asimismo, vigilara

35| Pagina



Centro de Documentacion, Informacion y Andlisis
Servicios de Investigacion y Andlisis
Politica Interior

el cumplimiento, por los prestadores de servicios de certificacidon que no expidan
certificados reconocidos, de las obligaciones establecidas en el articulo 11.

e En el ejercicio de su actividad de control, la Secretaria General de Comunicaciones
actuara de oficio, mediante peticion razonada del Ministerio de Justicia o de otros
organos administrativos o a instancia de persona interesada. Los funcionarios de la
Secretaria General de Comunicaciones adscritos a la Inspeccion de las
Telecomunicaciones, a efectos de cumplir las tareas de control, tendran la
consideracion de autoridad publica.

¢ Cuando, como consecuencia de una actuacion inspectora, se tuviera constancia de
la contravencion en el tratamiento de datos, la Secretaria General de
Comunicaciones pondra el hecho en, conocimiento de la Agencia de Proteccion de
Datos. Esta podra, con arreglo a la Ley Organica 5/1992, iniciar el oportuno
procedimiento sancionador, con arreglo a la legislacién que regula su actividad.

PERU

De esta Ley, lo que resulta desde este punto de vista destacar es el apartado
titulado De las entidades de certificacion y registro. En cuanto a la Entidad de
Certificacion tenemos que:

e La Entidad de Certificacion cumple con la funciéon de emitir o cancelar certificados
digitales, asi como brindar otros servicios inherentes al propio certificado o aquellos
que brinden seguridad al sistema de certificados en particular o del comercio
electronico en general.

Y en cuando a la Entidad de Registro o Verificacion tenemos que:

e La Entidad de Registro o Verificacion cumple con la funcion de levantamiento de
datos y comprobacion de la informacion de un solicitante de certificado digital;
identificacion y autenticacion del suscriptor de firma digital; aceptacion y
autorizacion de solicitudes de emision de certificados digitales; aceptacion y
autorizacion de las solicitudes de cancelacion de certificados digitales.

Un aspecto innovador que esta Ley contiene y que hasta el momento no se ha
encontrado en las demas legislaciones estudiada es que cada Entidad de Certificacion
debe contar con un Registro disponible en forma permanente, que servira para
constatar la clave publica de determinado certificado. Cabe decir que la informacion al
igual que las otras legislaciones tendra el caracter de confidencial a menos que exista
una solicitud para accesar por medios telematicos tomando las indicaciones
necesarias.
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VENEZUELA

Los Capitulos IV, V y VI de la Ley de Venezuela que atienden cuestiones
relacionadas con la validez, eficacia, superientendencia, certificacion, proveedores de
servicios de servicios de certificacion y mecanismo de control de la firma electréonica
resultan ser los mas acordes a abordar. Del Capitulo IV titulado “De las firmas
Electronicas: Validez y Eficacia de la Firma Electronica. Requisitos” lo mas relevante
por sefalar radica en que la Firma Electrénica:

e Permite vincular al Signatario con el Mensaje de Datos y atribuir la autoria de éste,
tendra la misma validez y eficacia probatoria que la ley otorga a la firma autégrafa.

Los aspectos que la Firma Electrénica debe llenar son:

1. Garantizar que los datos utilizados para su generacion puedan producirse s6lo una
vez, y asegurar, razonablemente, su confidencialidad.

2. Ofrecer seguridad suficiente de que no pueda ser falsificada con la tecnologia
existente en cada momento.

3. No alterar la integridad del Mensaje de Datos.

A los efectos de este articulo, la Firma Electrénica podra formar parte integrante del
Mensaje de Datos, o estar inequivocamente asociada a éste; enviarse o no en un
mismo acto.

El Capitulo V titulado “De la superintendencia de servicios de certificacion
electronica” tenemos que existe un articulado que nos habla sobre la creacion de una
superintendencia la cual sera creada como:

e Un servicio autbnomo con autonomia presupuestaria, administrativa, financiera y
de gestion, en las materias de su competencia, dependiente del Ministerio de
Ciencia y Tecnologia.

Aunado a lo anterior tendra por objeto acreditar, supervisar y controlar y para
lograr esto a continuacién se enumeran las Competencias de la Superintendencia de
Servicios de Certificacion Electrénica:

1. Otorgar la acreditacion y la correspondiente renovacion a los Proveedores de
Servicios de Certificacion una vez cumplidas las formalidades y requisitos de este
Decreto-Ley, sus reglamentos y demas normas aplicables.

2. Revocar o suspender la acreditacién otorgada cuando se incumplan las condiciones,
requisitos y obligaciones que se establecen en el presente Decreto-Ley.

3. Mantener, procesar, clasificar, resguardar y custodiar el Registro de los Proveedores
de Servicios de Certificacion publicos o privados.

4. Verificar que los Proveedores de Servicios de Certificacion cumplan con los
requisitos contenidos en el presente Decreto-Ley y sus reglamentos.

5. Supervisar las actividades de los Proveedores de Servicios de Certificacion conforme
a este Decreto-Ley, sus reglamentos y las normas y procedimientos que establezca la
Superintendencia en el cumplimiento de sus funciones.
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6. Liquidar, recaudar y administrar las tasas establecidas en el articulo 24 de este
Decreto-Ley.

7. Liquidar y recaudar las multas establecidas en el presente Decreto-Ley.

8. Administrar los recursos que se le asignen y los que obtenga en el desempefo de
sus funciones.

9. Coordinar con los organismos nacionales o internacionales cualquier aspecto
relacionado con el objeto de este Decreto-Ley.

10. Inspeccionar y fiscalizar la instalacién, operacién y prestacion de servicios
realizados por los Proveedores de Servicios de Certificacion.

11. Abrir, de oficio o a instancia de parte, sustanciar y decidir los procedimientos
administrativos relativos a presuntas infracciones a este Decreto-Ley.

12. Requerir de los Proveedores de Servicios de Certificacion o sus usuarios, cualquier
informacion que considere necesaria y que esté relacionada con materias relativas al
ambito de sus funciones.

13. Actuar como mediador en la solucién de conflictos que se susciten entre los
Proveedores de Servicios de Certificados y sus usuarios, cuando ello sea solicitado por
las partes involucradas, sin perjuicio de las atribuciones que tenga el organismo
encargado de la proteccién, educacién y defensa del consumidor y el usuario, conforme
a la ley que rige esta materia.

14. Seleccionar los expertos técnicos o legales que considere necesarios para facilitar
el ejercicio de sus funciones.

15. Presentar un informe anual sobre su gestion al Ministerio de adscripcion.

16. Tomar las medidas preventivas o correctivas que considere necesarias conforme a
lo previsto en este Decreto-Ley.

17. Imponer las sanciones establecidas en este Decreto-Ley.

18. Determinar la forma y alcance de los requisitos establecidos en los articulos 31 y 32
del presente Decreto-Ley.

19. Las demas que establezcan la ley y los reglamentos.

En cuanto a Mecanismos de control tenemos que la Contraloria Interna del
Ministerio de Ciencia y Tecnologia, ejercera las funciones de control, vigilancia y
fiscalizacion de los ingresos, gastos y bienes publicos sobre este .servicio auténomo,
de conformidad con la ley que regula la materia.

Y en cuanto a Supervisidon se establece que la Superintendencia de Servicios
de Certificacion Electronica supervisara a los Proveedores de Servicios de Certificacion
con el objeto de verificar que cumplan con los requerimientos necesarios para ofrecer
un servicio eficaz a sus usuarios. A tal efecto, podra directamente o a través de
expertos, realizar las inspecciones y auditorias que fueren necesarias para comprobar
que los Proveedores de Servicios de Certificacion cumplen con tales requerimientos.

Finalmente el Capitulo VI hace referencia a los requisitos para ser proveedor y
se refieren relativamente a los aspectos mencionados en las anteriores legislaciones.
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OPINIONES ESPECIALIZADAS.

Este como muchos temas de interés y trascendencia juridica, han sido
retomados por distintos expertos en la materia para emitir distintos analisis y criterios,
ya sea técnicos y/o juridicos, entre los cueles se muestran a continuacion algunos de
ellos:

'2«Debate y andlisis del uso e impacto de la firma electrénica en México
Nuestra “llave” digital

“

Si la firma cumple 3 funciones exigidas en la normativa (identificacion de las partes,
autenticacion del contenido e integridad del contenido) y puede asimismo cumplir las
funciones de confidencialidad del mensaje y de no repudio en origen y en destino, la
parte de identificacion es absolutamente vital en tanto en cuanto constituye el primer
paso de la cadena de confianza.

Si no se identifica de manera absolutamente fehaciente al titular de la firma electrénica,
al signatario poseedor de los datos de creacion de firma, todo lo demas esta viciado. Y
¢,como se identifica al usuario? En la mayoria de los casos, mediante datos personales.
De ahi que considere que es esencial conocer a cabalidad la regulacion que impera
sobre el tratamiento y gestion de dichos datos.

Ya he dicho en muchas ocasiones, quiza alguno piense que hasta demasiadas, que la
firma electrénica constituye nuestra identidad digital.Y esa identidad digital sélo esta
conformada por datos. Datos que unidos a nuestra persona conforman la informacion
personal.

Hoy leo en la prensa que las autoridades se han puesto en marcha para recabar las
voces de reos en México, intentando crear un registro lo mas amplio posible que recabe
dichas voces que luego se puedan contrastar con los registros de grabaciones
provenientes de delitos como la extorsion.

Por supuesto, si atendemos al concepto de dato personal, la voz es claramente una
informacién concerniente a una persona fisica que le hace identificada o identificable.
Precisamente ése es el objetivo del registro, identificar a un presunto delincuente. De ahi
que, de nuevo, vamos viendo cada vez mas pasos hacia la constitucion de una persona
con una identidad “paralela” a la fisica.

Firma electrénica no es so6lo el mecanismo que nos daran para hacer nuestras
transacciones en linea, con el Sector Privado o con la Administracién, sino que
constituye nuestra identidad, nuestra persona, digital. Puede parecer exagerado, pero
mas bien yo creo que los ejemplos que poco a poco vamos viendo cada dia nos dan una
idea de que tenemos que aprender a cuidar a nuestro ser en el entorno electrénico tanto
0 mas como acostumbramos en el mundo real. A veces hasta dudo cual es mas real, al

12 “Debate y analisis del uso e impacto de la firma electronica en México Nuestra “llave” digital”. Nota tomada de
Blogs de Politica Digital, Innovacién Gubernamental. Escrito por Isabel Davara el dia jueves 6 de enero de 2011.
Direccion Web: http://blogs.politicadigital.com.mx/firma-electronica/?p=328.
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menos cuantitativamente, en funcién de las horas que pasamos en uno u otro, en
nuestras vidas”.

Espafa es uno de los paises pioneros en abordar este asunto de la firma
electronica a través de la implementacion de diversos ordenamientos en la materia, es
por ello que cuenta con distintos documentos de analisis al respecto, entre éstos se
muestran los siguientes:

13 “FEirma Electrénica

RESUMEN

A medida que la informatica se incorpora a mas aspectos de la vida cotidiana, muchos
tramites que tradicionalmente se realizaban en papel pasan a efectuarse de manera
electrénica. Esto representa una ventaja para el tratamiento de la informacion.

Sin embargo, la propia naturaleza fisica del papel y la escritura ha sido utilizada
también con ciertos fines. La dificultad de alterar un medio fisico de representacion de
la informacion sirve como medida de seguridad contra las falsificaciones. La firma
manuscrita, por otra parte, puede asociarse a su autor con un alto grado de certeza y
sirve, por tanto, para acreditar su consentimiento, conocimiento o autorizacién en
relacion con la informacion escrita. Logicamente, esto resulta fundamental en todo tipo
de acuerdos, transacciones comerciales, etc.

Puede pensarse que los procedimientos electronicos, en principio, no ofrecen estas
posibilidades. En este documento se ofrece una somera introduccion al funcionamiento
de la firma electrénica y en qué medida permite que las transacciones electrénicas
sustituyan a las manuscritas sin tener que renunciar a ninguna de sus ventajas.

CRIPTOGRAFIA DE CLAVE ASIMETRICA.

Antes de entrar en la aplicacion especifica a la firma electrénica, conviene conocer el
fundamento de la misma: la criptografia de clave asimétrica.

Es conocido que cuando se transmite informacion el mensaje puede ser interceptado
por terceros, que tendrian acceso a dicha informacion de forma no autorizada. Para
evitarlo, se utiliza la encriptacién. El emisor altera (de manera reversible) el mensaje
original mediante el uso de una clave; el mensaje alterado (y por tanto ilegible) se
transmite a salvo de intromisiones, y el receptor aplica la clave para devolver el
mensaje a su estado original.

Este proceso plantea dos requisitos: uno, que sea imposible (a efectos practicos)
recuperar el mensaje original a partir del alterado si no se posee la clave. Otra, que el
emisor y el receptor dispongan de la clave, pero el espia no.

Existen métodos de criptografia lo suficientemente avanzados que garantizan la
imposibilidad practica de adivinar la clave de cifrado. Pero existe un problema si la
misma clave se utiliza para cifrar y para descifrar: si el emisor y el receptor no disponian
de la clave de antemano (cosa habitual en transacciones electrénicas, en las que las
partes nunca se han visto), tendran que enviarsela, y este envio compromete la
seguridad.

B“Firma Electronica”. Agustin Cernuda del Rio Universidad de Oviedo. Articulo tomado el dia 06 de enero de 2011
de la Direccion Web: http://www.di.uniovi.es/~cernuda/pubs/comercio2002.pdf.
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Los métodos de criptografia de clave asimétrica se basan en el uso de dos claves.
Ambas sirven para cifrar y para descifrar, pero lo que se cifra con una sélo se puede
descifrar con la otra, y viceversa. De este modo, una persona dispone de dos claves;
una de ellas sera publica, y la otra privada. Cualquiera que desee enviarle un mensaje
confidencial puede usar la clave publica para cifrarlo; de este modo el mensaje viajara
seguro, y el receptor utilizara su clave privada para descifrarlo. No necesita darle su
clave privada a nadie ni arriesgarse a que alguien la escuche; la clave publica, por su
parte, permite a todo el mundo enviarle mensajes cifrados, pero es inutil para
descifrarlos.

FUNDAMENTOS DE LA FIRMA ELECTRONICA.

¢ Qué relacion tiene el cifrado de mensajes con la firma electronica? El problema de los
documentos electronicos es que, a priori, su falsificacién resulta técnicamente mas
sencilla que en los documentos fisicos. Puesto que un documento electrénico contiene
unicamente informacién, no ligada a ningun soporte ni accién fisica concreta, la
informacion podria alterarse sin dejar huella fisica alguna. Evidentemente, esto abre las
puertas a muchos tipos de fraude: falsificacion de mensajes y cartas, modificacion
maliciosa de las condiciones de los contratos, o suplantacién de personalidad, por citar
sé6lo algunos.

El cifrado puede utilizarse como elemento de apoyo para la firma electronica. Lo que
pretende la firma es, esencialmente, lo siguiente:

— Acreditar la validez de un documento, de modo que no pueda ser alterado o sustituido
por otro.

- Vincular un documento a una persona o entidad.

La criptografia de clave asimétrica permite ambas cosas. Para firmar un documento,
bastaria acompanarlo de una versién cifrada del mismo, que el firmante ha cifrado con
su clave privada. Como ya se ha dicho, es imposible a efectos practicos generar tal
version cifrada sin disponer de la clave, que el firmante conserva en su poder y no
comunica a nadie. Ademas, los métodos de cifrado garantizan que cualquier minima
alteracion en el documento original producira una version cifrada notablemente distinta.
El receptor puede tomar ambos documentos, el original y el cifrado (que es la firma que
lo acompafa), y usando la clave publica del firmante (que es conocida por todos)
descifrar dicha firma. Si el resultado coincide con el documento, efectivamente
sabemos que este no ha sido alterado y ademas el firmante es quien dice ser, ya que
solo él tiene la clave privada y sélo con esa clave se puede haber cifrado el documento.
El método no es matematicamente infalible. Por ejemplo, ;como estar sequros de que
la clave publica es la del firmante y nadie nos ha engafiado? Para eso existen las
llamadas autoridades de certificacion, que son entidades que garantizan la asociacion
entre una persona fisica y su clave publica. En cualquier caso, aunque en teoria es
posible la suplantacién, la fiabilidad del método es suficiente para su uso practico; al fin
y al cabo, la firma manuscrita tampoco esta a salvo de falsificaciones.

ASPECTOS LEGALES DE LA FIRMA ELECTRONICA

Los poderes publicos estan promoviendo el desarrollo de la llamada sociedad de la
informacién mediante diversos planes de actuacion [1], y la firma electrénica resulta de
gran importancia en la consecucién de este objetivo. Una vez presentados los
fundamentos técnicos que posibilitan la firma electronica, cabe preguntarse por su uso
practico, asi como por el valor legal de la firma electrénica.
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Marco normativo

Existen diversos cddigos legales que afectan al uso de la firma electrénica. Existe una
Directiva Europea 1999/93/CE, del 13/12/1999 [2], que afecta a los paises miembros de
la Unién y debia aplicarse antes del 19 de julio de 2001; no obstante, Espafa se
adelanté a la promulgacion de esta directiva con el Real Decreto-Ley 14/1999 sobre
firma electronica [3], promulgado el 17 de septiembre de 1999.

Posteriormente, se publicé el Reglamento de Acreditacion en forma de Orden
Ministerial [4], el 21 de febrero de 2000. Se aplica a los prestadores de servicios de
certificacion, es decir, a las entidades que ofrecen productos de firma electrénica y
garantizan la asociacion entre las claves y las personas.

Se pretendia tramitar el R.D.L. 14/1999 como Proyecto de Ley, a fin de que el debate
parlamentario permitiera perfeccionarlo. No obstante, la legislatura termindé en marzo de
2000, por lo que se pospuso tal tramitacion.

En 2002 surge una nueva iniciativa para perfeccionar algunos aspectos de la Ley, y se
presentan sendos Borradores de Anteproyecto de Ley de Firma Electronica, el primero
en enero de 2002 y el segundo en julio [5]. Esa es la situacion en el momento actual
(noviembre de 2002).

Validez legal de la firma electrénica

La legislacion vigente en Espafa sigue las directrices de la norma europea ya
mencionada. Basicamente, |a denominada firma electrénica avanzada tiene para los
documentos electrénicos la misma validez que la firma manuscrita para los documentos
en papel. Por ello debe aceptarse como prueba en un juicio, y en caso de que el
firmante alegue error o falsedad, el juez decidiria previa intervencion de los peritos
correspondientes. Es decir, lo mismo que se aplica a la firma manuscrita. Existe,
ademas, una presuncién de validez de la firma si el prestador de servicios de
certificacion implicado esta acreditado (la ley detalla en qué consiste esta acreditacion).
Existen otros tipos de firma electronica, que al no cumplir todos los requisitos
establecidos por la ley no se calificaria como avanzada. En el caso de la firma simple o
no avanzada, la ley garantiza cuando menos que dicha firma no se rechazara de plano
como prueba por el mero hecho de ser electrénica.

La firma electronica no sustituye las funciones de los fedatarios publicos. Cuando un
notario interviene en una escritura publica no sélo verifica la identidad de los firmantes,
sino que también enjuicia su capacidad para contraer las obligaciones
correspondientes, y la firma digital es inutil para esto.

CONCLUSIONES

La transicion de la gestidn fisica de la informacion a un modelo electrénico exigia
medios de firma similares a los existentes tradicionalmente, a fin de garantizar la
confidencialidad, autenticacion, integridad y no repudio que se veian comprometidas en
el ambito digital. La criptografia de clave asimétrica ofrecié una solucién técnica sobre
la cual puede edificarse un nuevo conjunto de relaciones electréonicas; para ello sélo se
necesitaba un marco juridico que ya esta, en gran medida, desarrollado, y la difusién de
la firma digital entre el gran publico hasta el punto de convertirse en algo cotidiano,
cosa que también parece que se lograra en un futuro cercano. El DNI electrénico puede
ser un paso decisivo en esa direccion”.
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Una aportacion mas de la situacion de aquel pais, - la cual cabe senalar, nos

ilustra de forma importante- es la siguiente:

4« a Firma Electrénica: Mayor Seguridad en la Red

Se proponen cambios en la regulacién de la firma electrénica, para impulsar el comercio
electrénico. La confianza y la seguridad de los usuarios es clave para conseguirlo. Pero,
¢, sabe usted qué es exactamente y como funciona?

¢ Qué es la firma electrénica?

La firma electrénica o digital es un conjunto de datos electrénicos que identifican a una
persona en concreto. Suelen unirse al documento que se envia por medio telematico,
como si de la firma tradicional y manuscrita se tratara, de esta forma el receptor del
mensaje esta seguro de quién ha sido el emisor, asi como que el mensaje no ha sido
alterado o} modificado.
La firma electronica puede utilizarse en el sector privado, para contratacion privada por
via electrénica, entre empresa y consumidor (por ejemplo, la compra de un libro o un
compacto por Internet) y entre empresas (por ejemplo, realizar un pedido a un
distribuidor) o incluso entre los mismos consumidores finales (por ejemplo, venta de una
raqueta de 2° mano, una coleccién de monedas etc).

También nos sirve para realizar actuaciones con y entre la Administracién, es decir, sirve
tanto para las relaciones entre los propios entes publicos que la forman como para las
relaciones del ciudadano con la Administracién (por ejemplo, algo tan simple como la
renovacion del D.N.I, la solicitud de prestaciones a la Seguridad Social o incluso la
presentacion de la declaracion de la renta por Internet con el conocido programa
"Padre").

¢, Coémo funciona la firma electrénica?

La firma electrénica funciona mediante la encriptacion o cifrado de los datos que la
componen, de forma que si no se tiene la clave, el documento se convierte en ilegible.
Para ello es necesario contar con un par de claves: clave privada y clave publica que se
corresponden de forma matematica. Pongamos un ejemplo, escribimos un documento y
lo firmamos con nuestra clave privada y lo enviamos a nuestro receptor al cual
previamente le habremos otorgado nuestra clave publica, esta clave publica es la que
permite verificar la procedencia del mensaje y que verdaderamente ha sido firmado por
nosotros, que somos los Unicos poseedores de la clave privada)

Con esta encriptacion se consigue que:

- La informacién enviada bajo la firma electrénica sélo pueda leerse por la persona
autorizada que posea la clave.

- Acreditar la identidad de quien firma el documento electronicamente.

¢,Cuantos tipos de firma electrénica existen?

En nuestra actual normativa existen dos tipos: la basica y la avanzada.

a Firma Electrénica: Mayor Seguridad en la Red. Por Maria José Ruiz Lancina. Jurista. Licenciada en Derecho y
Doctorando en el Departamento de Derecho de la Empresa de la Facultad de Derecho (Universidad de Zaragoza).
Nota tomada el dia miércoles 05 de enero de 2011 de la direccion Web: http://www.informatica-
juridica.com/trabajos/La firma_electronica_mayor_seguridad en_la_red.asp.
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La firma electrénica basica contiene un conjunto de datos recogidos de forma electrénica
que formalmente identifican al autor y se incorporan al propio documento, pero este
sistema tiene algunos problemas. ;Cémo sabemos que los datos enviados hayan sido
creados por la persona que lo firma o que verdaderamente lo ha firmado él y no una
tercera persona haciéndose pasar por él?

Para resolver este problema se crea la firma electronica avanzada, a la que nuestro
ordenamiento atribuye plena eficacia juridica y valor probatorio en juicio. Permite la
identificacion del emisor del mensaje ya que esta vinculada de manera unica al que firma
el documento y a los datos que incorpora, debido a que es el signatario quien
unicamente posee el control exclusivo de estas claves, ademas de que permite saber si
estos datos han sido modificados posteriormente o0 en su transcurso.

Sin duda son figuras todavia desconocidas y complicadas para el uso y entendimiento de
la poblacion, no sélo porque son tratadas desde un punto de vista excesivamente
técnico, sino por la propia ambigliedad que produce la lectura de las definiciones que
ofrece la regulacién actual.

¢, Quién autentifica las firmas electronicas?

Las autoridades de certificacion, que son personas o entidades que cumplen una serie
de requisitos legales y que deben ser autorizados por el Ministerio de Justicia para
otorgar certificados que acrediten que la persona o entidad que usa dicha firma es
ciertamente quien dice ser.

En Espafa la prestacion de estos servicios es libre, si bien existe un procedimiento
voluntario, que es la acreditacién, mediante la cual la Administracion, realizando las
evaluaciones técnicas de rigor, emite una resolucion o documento oficial donde certifica
que ese Prestador cumple con las normas de calidad y seguridad establecidas en cuanto
a sus procedimientos y a los productos y tecnologia que utiliza.

Ya concretamente en el caso mexicano, y mas en relacion a la iniciativa
presentada por el Ejecutivo en diciembre del 2010, distintos medios abordaron el tema,

de la siguiente forma:

5| ey de Firma Electrénica

El Ejecutivo federal mand6é al Senado la iniciativa de Ley de Firma Electrénica
Avanzada que busca, entre otros objetivos, frenar la corrupcion y mejorar tramites y
servicios publicos.

De acuerdo con un oficio de la Secretaria de Gobernacion, se busca regular la firma
electrénica para que a través de medios de comunicacion electrénica se utilice por los
servidores publicos y particulares en tramites, servicios y procedimientos
administrativos de las dependencias y entidades de la Administracién Publica Federal,
de la PGR y las unidades administrativas de la Presidencia. Esto, de acuerdo con el
documento, permitird la mejora de tramites y servicios publicos, asi como de los

15| ey de Firma Electrénica”. Carole Simonnet. Viernes, 10 de diciembre de 2010. Nota tomada el dia 06 de enero
de 2011 de la Direccion Web: http://www.elmanana.com.mx/notas.asp?id=212353
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procedimientos administrativos y, consecuentemente, inhibir la practica de actos de
corrupcion, reducir la discrecionalidad, incrementar la transparencia y hacer mas
eficiente la gestion gubernamental.

La iniciativa senala que la informacién contenida en los mensajes de datos y en los
documentos electrénicos sera publica salvo que se clasifique como reservada o
relacionados con las materias fiscal, aduanera y financiera, con miras a mantener la
estabilidad del sistema financiero, y en otros actos que determine la Secretaria de la
Funcion Publica. Sin embargo, la iniciativa establece que el Servicio de Administracion
Tributaria actuara como autoridad certificadora para la expedicion de certificados
digitales.

La propuesta de Ley, que contiene cuatro titulos y 31 articulos, plantea establecer un
certificado digital y una clave privada para regular su uso confidencial en términos de la
Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental. La
Funcion Publica sera la encargada de apoyar la implementacion de la firma electrénica.
El Ejecutivo explica que la dependencia ha emitido ya entre 2000 y a la fecha mas de
un millén de certificados de firma electronica, sin embargo reconoce que no se ha
logrado extender a toda la Administracion. “No obstante las acciones y los esfuerzos
que se han realizado en el ambito de la Administracién Publica Federal, a la fecha no
se ha logrado el uso generalizado de la firma electronica avanzada como una
herramienta indispensable en el desarrollo de las actividades entre las instituciones
publicas y entre éstas con los particulares”, indica.

En la exposicién de motivos se explica que en lo local, las legislaturas de los estados
de Colima, Guanajuato, Hidalgo, Jalisco, Sonora, Yucatan y la Asamblea Legislativa del
Gobierno del Distrito Federal han impulsado la aprobacion de leyes especiales para
reconocer el uso de la firma electrénica”.

' “| a Firma Electrénicay su futuro en México

Las transacciones electrénicas en México han encontrado el desarrollo de una regulacién
juridica, el cual les otorga la seguridad necesaria para el impulso y perfeccionamiento de
los negocios electrénicos en nuestro pais.

Aunque de manera tardia, pero finalmente nuestro pais se ha sumado al proceso de
legalizar y darle viabilidad a la firma electrénica; sin embargo, ahora queda pendiente el
desarrollo de la factura electrénica y su vinculacion a la contabilidad.

El pasado 29 de agosto de 2003, se establecié el antecedente mas importante en esta
materia al marcar una actualizacién en la legislacion mexicana en relacién con la forma
como las nuevas tecnologias han modificado el derecho mercantil y la interaccion en la
sociedad.

A pesar de las reformas que reconocen la validez juridica de la firma electrénica, las
empresas de nuestro pais requerian de la motivacion para cambiar la forma de hacer
negocios y poner en practica las nuevas tecnologias en su “portafolio” de estrategias de
negocio; ademas, hacia falta un impulso en materia fiscal que permitiera llevar a la
practica conceptos plasmados en la ley mercantil, tales como: firma electrénica,
certificado digital, contratos electronicos, etc.

16 «|_a Firma Electrénica y su futuro en México”. Lic. Valentino Francisco Cornejo L6pez. Nota tomada de de la
Direccion Web: http://idup.gdl.up.mx/ficheros/firma.pdf.
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En este sentido, el Sistema de Administracién Tributaria (SAT) desarrolla la estructura y
la funcion de la firma electronica a través de Internet con el proyecto e-firm, mismo que
se pondra en operacion en el afio 2005; éste proporcionara un certificado digital, con el
cual los contribuyentes tendran la posibilidad de usar la tecnologia electrénica para
cumplir con sus obligaciones fiscales. Se prevé que la puesta en marcha del uso de los
medios electronicos facilite la realizacion del pago de impuestos; por ejemplo, al enviar
las declaraciones fiscales o realizar consultas al SAT por parte de las personas morales.
Es claro que la politica fiscal planteada por la Secretaria de Hacienda y Crédito Publico
(SHCP), esta apostando a las nuevas tecnologias para reducir el indice de evasion fiscal,
aumentar la recaudacion y agilizar el intercambio de informacién; muestra de ello es que
para el préximo afo, el SAT se prepara para el funcionamiento de la factura electronica y
la posibilidad de llevar la contabilidad a través de los sistemas digitales, utilizando en
estos procesos la firma electronica basada en criptografia asimétrica y el uso de la llave
publica y privada.

En un estudio de Gartner, se muestra que los costos de operacion descienden a 50%,
pues la utilizacién de la factura tradicional conlleva un gasto de 80 centavos de ddlar
estadounidense, frente a 35 centavos que implica el uso de comprobantes fiscales
electronicos.

A pesar de las reformas en los cédigos civiles, procesales, de comercio, fiscal y la
realizacién de los diferentes proyectos por parte del gobierno, prevalece una
incertidumbre al omitir de las regulaciones una figura como la firma electrénica avanzada
Unica para todas las operaciones, no solo las tributarias. Hasta ahora, la firma electrénica
avanzada es empleada por: la SHCP; la Secretaria de la Funcion Publica la esgrime para
efectuar las declaraciones patrimoniales de los

funcionarios de la Administracion Publica Federal; por su parte los Registros Publicos de
la Propiedad y del Comercio la operan con el propésito de que sus empleados capturen
informacién en el programa de computo de gestion de registros publicos (SIGER);
ademas, las dependencias de la Administracién Publica y los notarios publicos y
corredores publicos pueden emitir certificados de firmas electronicas, principalmente de
aquellas empleadas en el extranjero.

En cuanto al proceso de certificacién que se llevara a cabo ante el SAT, es importante
resaltar la participacién y responsabilidad de los altos mandos de las empresas en los
tramites fiscales a través de medios electronicos, pues el proceso de certificacion
requiere de la comparecencia de los representantes legales que cuenten con facultades
para realizar actos de administracion o de dominio de las empresas a las cuales
representan, mismas que no deben ser tomadas a la ligera, ya que este tipo de
apoderados sera el Unico que podra presentar declaraciones o promociones; también en
el proceso de emision de facturas electrénicas seran ellos quienes podran obtener los
sellos digitales que hace las veces de firma electronica para su empleo en las facturas.
Una de las ventajas del uso de la firma electrénica en las facturas es que impide la
violacion o alteracién de los datos, en particular del sello digital, puesto que se encuentra
protegido por mecanismos criptograficos, es decir, una serie de procesos matematicos
que garantizan la fiabilidad y la seguridad de los datos. Al recibir una factura electrénica,
el cliente podra reconocer su validez mediante un proceso de autenticacion que debera
tener desarrollado; asi, sabra si el documento es auténtico o tuvo alteraciones, o si la
firma corresponde o no al emisor.

Se prevé que en el lapso de cinco afos aproximadamente, el sector empresarial emitira
facturas electrénicas, debido a que sera una obligacion fiscal; sin embargo, es necesario
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considerar que se trata de una modificacién sustancial de los procesos de negocio, dada
la incidencia de la relacion costo-beneficio.

Por ello, las empresas deberan cumplir con los requisitos y procedimientos establecidos
por el Banco de México, el SAT, la Secretaria de Economia y cuidar su perfecta
operacion desde el punto de vista fiscal, legal y tecnolégico; de no hacerlo, se estarian
incumpliendo las obligaciones fiscales, con la consecuente responsabilidad legal,
contractual, entre otras.

Por ultimo, cabe destacar que la responsabilidad de expedir facturas fiscales electrénicas
por la inclusion del sello digital, es idéntica a la de la firma electrénica avanzada, esto es,
tendra las mismas consecuencias juridicas por el uso de la firma electrénica, incluso
penales, del titular del certificado que ampara la firma electrénica”.

" «“pPresentan Iniciativa de Ley de Firma Electrénica Avanzada; regula su uso en tramites
administrativos via internet; no aplica en casos fiscal, aduanero y financiero

El presidente Felipe Calderén envié ayer al Senado la iniciativa de Ley de Firma
Electrénica Avanzada, cuya finalidad es reducir los costos de transaccion relacionados
con el comercio y los tramites y servicios que los ciudadanos llevan a cabo como
personas fisicas o morales. La firma electronica como lo explicé la dependencia
permitira al ciudadano realizar tramites y transacciones a cualquier hora y desde
cualquier parte con acceso a internet, asi como transacciones electrénicas via Web
bajo un ambiente de seguridad juridica y confiabilidad. El proyecto de ley presidencial
fue recibido ayer mismo por la Camara Alta.

La Firma Electronica Avanzada asegurara la autenticidad de los datos, evitara el
repudio en envio de los mismos, permitira mantener la integridad de los documentos al
restringir modificaciones a los mensajes y asegurara la confidencialidad al restringir el
acceso o la distribucién no autorizada de mensajes, datos y documentos electrénicos.
La informacion que incluye la firma electronica avanzada es equiparable a los
documentos impresos con firma autdgrafa y producira los mismos efectos juridicos que
las leyes otorgan a estos documentos. Es decir que en todos los actos juridicos ya sean
comunicaciones, procedimientos administrativos, tramites y servicios o transacciones
comerciales llevados a cabo con la firma digital tendran pleno valor probatorio y de
identificacidon de la persona que los realiza.

La Firma Electrénica Avanzada y su pleno reconocimiento con la iniciativa de ley
presentada por el presidente Felipe Calderon facilitara el comercio nacional e
internacional y favorecera la competitividad de las empresas mexicanas, pues su uso
fomentara las operaciones seguras entre particulares. Ademas la firma digital
optimizara el aprovechamiento de tecnologias de la informaciéon y comunicaciones, a
través de la sistematizacion y digitalizacion de todos los tramites administrativos para la
gestion publica para brindar una mejor y mas rapida atencion a los ciudadanos.

Su uso explicéd la SFP incidira en una mayor eficiencia en la gestion gubernamental, la
transparencia y en la generacién de ahorros, ante la reduccion de tiempos, recursos
humanos y econémicos del sector publico y de los ciudadanos.

7 presentan Iniciativa de Ley de Firma Electrénica Avanzada; regula su uso en tramites administrativos via internet;
no aplica en casos fiscal, aduanero y financiero”. Redaccion del periddico la Nota tomada el dia miércoles, 05 de
enero de 2011 de la Direccién Web: http://www.cronica.com.mx/nota.php?id_nota=549176
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De acuerdo con la iniciativa, las autoridades certificadoras de firmas digitales seran la
Secretaria de Economia (SE), el Servicio de Administracion Tributaria (SAT) y la
Secretaria de la Funcién Publica (SFP)”.

8« o bueno, lo malo y la fea...(terceray Gltima)

Ya lo pensd?. ....decidié obtener su Firma Electrénica Avanzada, entonces debera de
acudir a un ente Certificador para emitirle su Certificado Digital, el cual prueba que usted
cuenta con una FEA y que los documentos que usted firma a través de medios
electrénicos con su FEA son emitidos precisamente por usted y no por nadie mas.

Ahora que podemos sacar de todo esto, me refiero a algo bueno por supuesto.
Primeramente podemos aprovechar el que ya contamos con un Certificado Digital y
quizd alguna contraparte en relaciones contractuales también cuente con dicho
Certificado, de ser asi, podran acordar algun procedimiento de envio y recepcién de
datos a través de medios electrénicos (correo electrénico) que les permita llevar una
relacién comercial y de negocios completamente confiable.

Lo anterior significa que establecido esto, se pueden hacer pedidos, apartados,
contrataciones de servicios de cualquier indole, en el entendido de que quien hace el
requerimiento es sin duda el autorizado por parte de la empresa contratante para obligar
a esta en esa relacién, aunado a que la contraparte es igualmente la persona idénea
para obligar o aceptara compromisos respecto del servicio o acto comercial que se este
contratando.

No por nada el comercio electrénico se ha regulado y normado a través del Codigo de
Comercio, permitiendo asi que existan reglas los suficientemente claras como para crear
los procesos que sean lo suficientemente seguros como para, incluso, en juicio tener
pruebas plenas de la relacion y de la firma de los compromisos como si se hubiera hecho
en forma autografa.

Ahora bien si usted considera poco viable obtener su FEA a través de entes publicos,
como puede ser la Secretaria de Hacienda o el SAT, aun asi puede generar comercio
electrénico sobre las bases que regula el Cédigo de Comercio, pues existen otro entres
certificadores que emiten los Certificados Digitales y que tienen por resultado generar
una dinamica comercial muy atractiva.

Los pasos debe de seguir usted para ello son: primero acudir a un prestador de servicios
de certificacion, para obtener su Firma Electronica Avanzada, autorizada para emitir
Certificados Digitales, el cual en términos del Cédigo de Comercio es la persona o
institucion publica que presta servicios relacionados con Firmas Electronicas y que
expide los Certificados, en su caso.

Posteriormente y como consecuencia de ello, va a obtener una Firma Electrénica
Avanzada, la cual se define como Aquella Firma Electronica que cumpla con los
requisitos contemplados en las fracciones | a IV del articulo 97 del Cédigo de Comercio,
que establece:

Articulo 97.- Cuando la ley requiera o las partes acuerden la existencia de una Firma en
relacion con un Mensaje de Datos, se entendera satisfecho dicho requerimiento si se
utiliza una Firma Electrénica que resulte apropiada para los fines para los cuales se
generd o comunico ese Mensaje de Datos.

18| o bueno, lo malo y la fea... (tercera y Gltima)” por Carlos Porcel Sastrias. Nota tomada el dia jueves 06 de enero
de 2011. de la direccion Web: http://www.t21.com.mx/comercio_t21/02.06.07/pdf/pg_7.pdf.
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La Firma Electrénica se considerara Avanzada o Fiable si cumple por lo menos los
siguientes requisitos:

I. Los Datos de Creacién de la Firma, en el contexto en que son utilizados, corresponden
exclusivamente al Firmante;

Il. Los Datos de Creacién de la Firma estaban, en el momento de la firma, bajo el control
exclusivo del Firmante;

lll. Es posible detectar cualquier alteracion de la Firma Electronica hecha después del
momento de la firma, y

IV. Respecto a la integridad de la informacién de un Mensaje de Datos, es posible
detectar cualquier alteracion de ésta hecha después del momento de la firma.

Con lo cual es claro que, como ya lo mencionaba anteriormente, hay un grado de certeza
en la relacion comercial que permite actuar de manera confiada y segura, logrando
reducir tiempos y costos que pueden ser torales en el crecimiento de los negocios”.
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CONCLUSIONES GENERALES

La iniciativa que presenta el Ejecutivo Federal proponiendo la creacion de la Ley
de Firma Electronica Avanzada sefala como tal, como “el conjunto de datos y
caracteres que permite la identificacion del firmante, que ha sido creada por medios
electrénicos bajo su exclusivo control, de manera que esta vinculada Unicamente al
mismo y a los datos a los que se refiere, lo que permite que sea detectable cualquier
modificacion ulterior de éstos, y que produce los mismos efectos juridicos que la firma
autografa”. Cabe sefialar que actualmente ya diversas leyes en México, contemplan
este sistema de encriptado de informacion.

A nivel informatico existen diversos con conceptos relacionados con el anterior,
que explican la Iégica técnica de su funcionamiento.

Dentro de la argumentacién que emplea el Ejecutivo en su propuesta sefala
que “el uso de las tecnologias de la informacién y comunicaciones en la gestion
publica es una opcidén que debe impulsarse para generar condiciones que permitan
hacer mas efectiva la provisién de tramites, servicios y procedimientos publicos. Para
ello, la iniciativa que se presenta, busca mediante el aprovechamiento de los medios
de comunicaciéon electrénica, optimizar y ampliar el acceso y la cobertura a los
diferentes tramites y servicios gubernamentales que se proporcionan a la sociedad,
asi como para lograr una verdadera administracion publica “en linea” que permita
comunicar a los servidores publicos entre si y facilitar la interaccion entre el gobierno
y los ciudadanos, evitando asi que éstos realicen desplazamientos innecesarios a los
lugares en que se ubican las instituciones publicas, con el consecuente abatimiento
de los costos en que incurren los particulares por los traslados y el Gobierno Federal
en el uso de papeleria”.

La Ley de la Firma Electronica Avanzada estd compuesta por los siguientes
apartados:

Titulo Primero Disposiciones Generales
Titulo Segundo de la Firma Electronica Avanzada

- Del uso y validez de la firma electronica avanzada

- De los documentos electrénicos y de los mensajes de datos
Titulo Tercero del Certificado Digital

- De la estructura y procedimientos del certificado digital

- Derechos y obligaciones del titular del certificado digital

- De las Autoridades Certificadoras
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- Del reconocimiento de certificados digitales y de la celebracion de bases de
colaboracion y convenios de colaboracidn o coordinaciéon
Titulo Cuarto de las Responsabilidades y Sanciones

En el ambito del Derecho Comparado de la estructura (indice) de la legislacién
existente en materia de Firma Electronica Avanzada de los paises de: Argentina, Chile,
Espafa, Peru y Venezuela, pueden advertirse los principales puntos que abordan cada
uno de éstos, especificando que los cinco paises cuentan con una parte
correspondiente referente a “De los certificados digitales” el cual resulta ser un aspecto
muy importante ya que permite tener una mayor certeza y seguridad de que no se esta
haciendo un mal uso de la informacién y de los datos, entre otros aspectos interesantes
en el tema.

Cabe mencionar que sin duda es necesario prestar especial atencién al tema
correspondiente a los organismos y/o entidades relacionados con la inspeccion y/o
control de la firma electrénica, ya que en sus responsabilidades radica la importancia,
seguridad y el adecuado funcionamiento de esta Ley.

Son varios los autores especializados en la materia, que consideran muy
relevante los alcances de la regulacion de la Firma Electronica Avanzada, ya que por
las circunstancias de globalidad y seguridad que debe haber entre las personas que
realizan diversos actos juridicos a distancia debe de haber certeza y certidumbre en el
intercambio de informacién.
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ANEXO

Aplicaciones de la Firma Electronica™

19 Este documento fue extraido el dia jueves 13 de enero de 2011y puede ser consultado en PDF en la Direccion
Web: http://www.seguridata.com/pdfs/presentacion_Firma_electronica.pdf
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SequriData

Aplicaciones de la Firma
Electronica

CONTENIDO

Documento Tradicional
Documento Electronico Seguro
Marco legal

Conclusion

www.seguridata.com Slﬂll'lﬂ aiﬂ
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I.- Documento Tradicional

f www.seguridata.com Slglnnaia

EL DOCUMENTO TRADICIONAL TIENE UNA SERIE (»]
DESVENTAJAS EVIDENTES...

= (Ej. Un contrato) requiere rubricar cada hoja y firmar autografamente la
altima

La rabrica no esta contenida en ninguna identificacion oficial, por lo que no
es posible validar que pertenezca a una persona en particular

Las rubricas por lo general son muy simples v pudieran ser replicadas

La practica indica que pocos validan que la firma autografa sea la misma
que la que aparece en una identificacion oficial

La mayoria de las veces, después de haber rubricado y firmado un
documento, no se vuelven a validar cada una de las hojas para ver que no
hayan sido alteradas una vez que se reciben de regreso con las rabricas y
firmas del resto de participantes

www.seguridata.com Slﬂlllnaiﬂ
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EL DOCUMENTO TRADICIONAL (Cont)...

La firma autografa es igual en todos los documentos sin importar su
contenido

En los documentos tradicionales no es posible solicitar firmas simultaneas,
siempre se firma en forma secuencial, complicando el proceso de
recopilacion de las firmas

&Quée pasa si tomo la firma autografa de un contrato, la plasmo en otro
documento y este lo envio por fax ?

éQue pasa cuando hay que ubicar el documento y la firma del mismo en el
tiempo ? (Ejemplos: Una subasta o concurso, registro de marcas, registro de
patentes, titulo de propiedad)

Wew.scguridata.com SequriData

ii.- Documento Electronico Seguro
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HAY UNA SERIE DE PREGUNTAS QUE NOS TENEMOS QUE HACER Y
A LAS CUALES DEBEMOS DAR RESPUESTA PARA CONSIDERAR UN
DOCUMENTO ELECTRONICO (MENSAJE DE DATOS) COMO VALIDO

- ¢ Que se firmo ?

= ¢ Quiénes lo firmaron ?

= ¢ Cuando lo firmaron ?

Criptografia Asimeétrica...

Confidencialidad

www.seguridata.com Sﬂ I}llll]ilia
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é Qué se Firmo ? ... Q

= El contenido del mensaje de datos, el conjunto de bits que forman el mensaje

= En un acuerdo, los participantes negocian este contenido, y una vez
aceptado, proceden a firmarlo electréonicamente

Firma Electronica Mensaje Firmado
Avanzada (FEA)

www.seguridata.com Sﬂﬂll'lﬂah

é Qué se Firmo ? ... §

= Al autenticar una FEA es posible determinar si ésta fue aplicada a un
mensaje de datos en particular

Nuténtico

www.seguridata.com SeguriData
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é Quiénes lo firmaron ? ...
= Son los participantes que aceptaro-n él contenido del mensaje de datos y
dieron su aceptacion utilizando su Llave Privada para generar la FEA

= EIl Certificado Digital liga la identidad de los firmantes con su Llave Publica,
que por su relacion con la Privada permite determinar el autor de una FEA

.
A

e ) )
Autoridad Certificadora

Certificado Digital

www.seguridata.com Seulnu aIa

¢ Quiénes lo firmaron ? .
= Al ser el Certificado Digital un mensaje firmado electronicamente, este se
puede autenticar y determinar:
" Que el Certificado no ha sido alterado (es integro)
v Que el Certificado fue emitido por una Autoridad Certificadora
confiable (TTP)
¥" Que el Certificado se encuentra en su periodo de validez

Teniendo el mensaje firmado electronicamente por los diferentes
participantes y sus correspondientes Certificados Digitales, podemos
determinar:
" Que el mensaje no ha sido alterado desde el momento de su firma (es
integro)
v* Que los participantes firmaron el mismo mensaje
¥ Que se tienen los elementos para determinar la autoria de las firmas
(es auténtico)
" Que una Tercero Confiable validé la identidad de los firmantes
avalando que estos son los poseedores de la Llave Privada con la que
se realizaron las firmas

www.seguridata.com SeguriData
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¢ Cuando lo firmaron ?

= Es necesario determinar si el Certificado Digital del firmante era valido al
momento de realizar la firma del mensaje (No Revocado)
> Si se firmo antes del momento de la revocacion, la firma es valida
> Si se firmo después del momento de la revocacion, la firma se
considera invalida y se debe rechazar el mensaje

Es necesario determinar si en su ambito aplicativo el mensaje tenia validez al
momento de su firma (Ejemplo: una subasta o un concurso con fecha limite
para entrega de propuestas)

Es recomendable involucrar a una Autoridad de Estampillas de Tiempo (Time
Stamp Authority - TSA) también conocida como Oficialia de Partes, que de fe
que una transaccion ocurre a cierta fecha y hora a través de la emision de
estampillas de tiempo

www.seguridata.com SBBII'[“ ala

¢ Cuando Io firmaron ?
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¢ CUALES SON LOS ESTANDARES QUE CONTEMPLAN ESTOS
CONCEPTOS Y ME PERMITEN DAR RESPUESTA AL QUE, QUIEN Y
CUANDO 7 ...

> X.509 para Certificados Digitales a
o

> OCSP (Online Certificate Status Protocol): Permite hacer consultas en linea a las Autoridades
Certificadoras sobre el estatus de revocacion de un certificado.

> TSP (Time Stamp Protocol): Permite generar estampillas de tiempo que amparan la existencia de
un contenido a una determinada fecha y hora.

> PKCS (Public Key Cryptography Standards): Estandar que define la Sintaxis de Mensajes
Criptograficos, incluyende mensajes firmados electronicamente.

lll.- Marco Legal

www.seguridata.com SEUllfl]ilIa
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Marco Legal de la Firma Electronica

Factura Electronica y
Comprobantes
Fiscales {gra Ley de Firmas
Electrénicas
Ley de Firmas Estatal
Electréonicas (Guanajuato)

Admisibilidad de Conservacion de
Mensajes de Datos Mensajes de Datos

Procedimientos
Administrativos por
medios electronicos

Agosto Enero
2003 2004

IV.- Conclusion

www.seguridata.com SEU[[[“&TH
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(@) LA FIRMA ELECTRONICA NO ES ON!CAMENTE UN TEMA DE
SEGURIDAD, ES UN TEMA DE EVOLUCION ...

= La firma electronica nos permite eficientar procesos y reducir costos
Eliminacion de gastos en papel
Eliminacion de gastos en toner o cartuchos para impresoras
Eliminacion de gastos de mensajeria para traslado de documentos
Eliminacion de riesgos en el traslado de documentos confidenciales
(perdida, robo, apertura, alteraciones y maltratos)
Eliminacion de espacio fisico para almacenamiento de los
documentos
Disminucion dramatica en los tiempos de gestion de firmas de
documentos (una sola firma ampara todo el contenido del documento,
a diferencia del mundo en papel, donde cada hoja debe rubricarse y la
firma autografa aparece unicamente al final del documento. El
proceso de rubricar cada hoja y firma se debe realizar ademas en las
copias del documento)

¥" Disminucion dramatica en tiempos de busqueda de documentos

Disminucion del riesgo en documentos ya almacenados (robo,
alteraciones y maltratos)
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