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ACUERDO del Consejo General del Instituto Federal Electoral por el que se aprueba el Reglamento para el uso y
operacion de la Firma Electrénica Avanzada en el Instituto Federal Electoral.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Instituto Federal Electoral.-
Consejo General.- CG314/2013.

ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO FEDERAL ELECTORAL POR EL QUE SE APRUEBA EL
REGLAMENTO PARA EL USO Y OPERACION DE LA FIRMA ELECTRONICA AVANZADA EN EL INSTITUTO
FEDERAL ELECTORAL.

CONSIDERANDO

Que el articulo 41, Base V, péarrafo primero de la Constitucion Politica de los Estados Unidos
Mexicanos, dispone que la organizacion de las elecciones federales es una funcion estatal que se
realiza a través de un organismo publico autobnomo denominado Instituto Federal Electoral, dotado
de personalidad juridica y patrimonio propios, en cuya integracion participan el Poder Legislativo
de la Unioén, los partidos politicos nacionales y los ciudadanos, en los términos que ordene la ley.
En el ejercicio de esta funcion estatal, la certeza, legalidad, independencia, imparcialidad y
objetividad seran principios rectores.

Que el articulo 106, numeral 1 del Cédigo Federal de Instituciones y Procedimientos Electorales,
establece que el Instituto Federal Electoral es un organismo publico autbnomo, de caracter
permanente, independiente en sus decisiones y funcionamiento, con personalidad juridica y
patrimonio propios.

Que de conformidad con lo dispuesto en el articulo 108 del Cédigo Comicial Federal, los 6rganos
centrales del Instituto Federal Electoral son el Consejo General, la Presidencia del Consejo
General, la Junta General Ejecutiva, la Secretaria Ejecutiva y la Unidad de Fiscalizaciéon de los
Recursos de los Partidos Paoliticos.

Que el articulo 109 del mismo Caodigo, establece que el Consejo General es el érgano superior de
direccién, responsable de vigilar el cumplimiento de las disposiciones constitucionales y legales en
materia electoral, asi como de velar porque los principios de certeza, legalidad, independencia,
imparcialidad y objetividad guien todas las actividades del Instituto.
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VI.

VII.

VIII.

XL

XIl.

XII.

Que el articulo 118, parrafo 1, incisos a) y z) de la norma en cita, dispone que el Consejo General
tiene entre sus atribuciones la de aprobar y expedir los Reglamentos Interiores necesarios para el
debido ejercicio de las facultades y atribuciones del Instituto, asi como la de dictar los Acuerdos
necesarios para hacer efectivas las atribuciones a que se refiere este precepto y las demas
sefialadas en el Cdadigo.

Que el articulo 119, numeral 1, incisos a) y d) del citado Cédigo establece que son atribuciones del
Consejero Presidente garantizar la unidad y cohesién de las actividades de los érganos del
Instituto Federal Electoral, asi como vigilar el cumplimiento de los Acuerdos adoptados por el
propio Consejo.

Que en sesion extraordinaria del Consejo General, celebrada el 14 de noviembre de 2012,
mediante Acuerdo CG713/2012, se aprobaron las “Politicas Generales, Programas Generales y
Proyectos Estratégicos 2013-2015".

Que en el numeral 9, del instrumento descrito en el punto que antecede se establece como una de
las Politicas Generales del Instituto Federal Electoral la del “Fomento del uso de tecnologias de
informaciéon y comunicaciones, y mejorando su gestion institucional”, cuya directriz consiste en
disefiar un nuevo modelo de gobierno en materia de tecnologias de informacién y comunicaciones,
impulsar la actualizacion tecnoldgica, la gestion de documentos electrénicos y el fortalecimiento de
los lazos de comunicacién con la ciudadania, priorizando la inversion que arroje el mejor costo-
beneficio institucional, ademés de una nueva estructura organizacional administrada por procesos
con base en normas internacionales y mejores practicas y el fortalecimiento de la normatividad en
la materia.

Que de la misma forma, en el citado documento se contempla dentro de los Proyectos Estratégicos
de este Instituto, el relativo a la “lnnovacién y Cambio Institucional”, a efecto de generar una
Institucién mas eficiente que ofrezca mejores resultados a menores costos, a través de una
administracion eficaz de los recursos humanos, materiales y financieros, con austeridad, a través
de la incorporacion de la tecnologia adecuada, el disefio de procesos mas eficientes y el desarrollo
de canales de comunicacion innovadores seran ejes rectores de este proyecto.

Que los efectos de la informatica estan cambiando las formas tradicionales de organizacion y
comunicacion, transformando las actividades y las condiciones de la vida de las instituciones. Los
avances tecnoldgicos facilitan la transformacion de los servicios para hacerlos llegar a cada vez
mas personas, logrando con ello un mayor acercamiento entre los individuos trascendiendo su
ubicacion geografica. Los sistemas informaticos juegan un papel de gran relevancia en todos los
ambitos de accion de la sociedad. La informaciéon que se comparte a través de las redes de
comunicacién es una herramienta fundamental de trabajo que permite la consecucion eficiente de
las metas y objetivos de las entidades publicas y privadas. En este contexto de avance y desarrollo
tecnoldgico, el Instituto Federal Electoral no puede ser ajeno a los beneficios que implican el uso
de tecnologias actuales de comunicacion y de trabajo, es por ello, que se ha dado impulso al
desarrollo de servicios y sistemas de informacion que permitan obtener esquemas mas eficientes
de comunicacion entre sus diferentes 6rganos, asi como buscar un mayor acercamiento de su
personal sin importar su ubicacion geogréfica. Lo anterior con el objeto de facilitar la realizacion de
las actividades sustantivas de las diferentes areas que componen nuestra Institucion.*

Que el uso de la Firma Electrénica Avanzada se otorgard a todos aquellos funcionarios, de los
organos centrales, delegacionales y subdelegacionales del Instituto, que pertenezcan a la Rama
Administrativa o sean miembros del Servicio Profesional Electoral, que en el ejercicio de sus
atribuciones conferidas en las normas legales y reglamentarias tengan la facultad de suscribir
documentos. Asi también, se otorgara su uso a los partidos politicos y los particulares, previo
cumplimiento de los requisitos establecidos para tal efecto.

Que la Firma Electronica Avanzada podra ser utilizada en documentos electrénicos y, en su caso,
en mensajes de datos, en aquellos actos o actuaciones electronicas que se realicen a través de los
sistemas y servicios informaticos, sujetos al uso de la Firma Electronica Avanzada conforme a los
Lineamientos especificos que se emitan para cada caso.

La propuesta de Reglamento de Firma Electronica Avanzada surge de las propuestas de todas y
todos los Consejeros integrantes del Consejo General, asi como del trabajo institucional de las
Direcciones Ejecutivas y Unidades Técnicas. Trabajos que fueron coordinados por la Secretaria
Ejecutiva a través de la Direccién Juridica y la Unidad Técnica de Servicios de Informéatica.

1
http://www.ife.org.mx/documentos/DESPE/infodespe4/reflexiones2.htm
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XIV. El uso y la operacion de la Firma Electrénica Avanzada tiene como finalidad dotar al Instituto
Federal Electoral de una herramienta innovadora para agilizar los procesos administrativos y
evolucionar hacia una cultura de cero papel.

XV. En sesion extraordinaria del Consejo General celebrada el 28 de octubre de dos mil trece, dentro
del punto nimero ocho del orden de dia, fue discutido y votado por Unanimidad de los integrantes
del Consejo General, el Reglamento para el uso y operacion de la Firma Electrénica Avanzada en
el Instituto Federal Electoral.

XVI.  Que en la discusién del Reglamento en cita, el Consejero Electoral Mtro. Alfredo Figueroa
Fernandez propuso ajustar los articulos segundo y cuarto del presente Acuerdo, a fin de guardar
coherencia con lo dispuesto por los articulos transitorios del Reglamento en cita, mismos que
fueron objeto de modificacién previa a la discusion del punto, a propuesta de dicho Consejero
Electoral. Dichas modificaciones consistieron en lo esencial en modificar los articulos transitorios
del Proyecto de Reglamento, a efecto de que el Reglamento que nos atafie entre en vigor a partir
de la fecha de su publicacién en el Diario Oficial de la Federacion, y de que la implementacion de
dicho Reglamento, como autoridad certificadora y registradora en el Instituto Federal Electoral, por
parte de la Direccién Ejecutiva de Administracién y la Unidad Técnica de Servicios de Informatica
se efectuard dentro de los ciento veinte dias naturales posteriores a la entrada en vigor del
Reglamento que nos ocupa, sujeto, en su caso, a la firma de convenios, necesarios con el Sistema
de Administracion Tributaria.

Con base en las consideraciones expresadas, y con fundamento en los articulos 41, base V, péarrafo
primero de la Constitucion Politica de los Estados Unidos Mexicanos; 106, parrafo 1; 108, 109; 118, parrafo 1,
incisos a) y z); y 119, numeral 1, incisos a) y d) del Cddigo Federal de Instituciones y Procedimientos
Electorales, el Consejo General emite el presente:

ACUERDO

PRIMERO. Se aprueba el Reglamento para el uso y operacion de la Firma Electronica Avanzada en el
Instituto Federal Electoral, el cual se anexa al presente Acuerdo y forma parte integrante del mismo.

SEGUNDO. El presente Reglamento entrara en vigor a partir de su publicacion en el Diario Oficial de la
Federacion.

TERCERO. Este Reglamento es de observancia obligatoria y general para todos los 6rganos centrales,
delegacionales y subdelegacionales del Instituto.

CUARTO. La implementacion de la Firma Electrénica Avanzada estara sujeta a lo siguiente:

l. La implementacién como autoridad registradora y certificadora en el Instituto Federal Electoral por
parte de la Direccion Ejecutiva de Administracion y Unidad Técnica de Servicios de Informatica se
efectuara dentro de los ciento veinte dias naturales posteriores a la entrada en vigor del presente
Reglamento sujeto, en su caso, a la firma de convenios, necesarios con el Sistema de
Administracion Tributaria.

Il. Para los actos y actuaciones electronicas la implementacion de la Firma Electronica Avanzada
estara sujeta a la emision de los Lineamientos correspondientes a cada materia, en la que se
determine el uso de la misma, por parte de la Junta General Ejecutiva.

QUINTO. La Direccién Ejecutiva de Administracion en coordinacion con la Unidad Técnica de Servicios de
Informéatica, deberan presupuestar los recursos necesarios para el uso y operacion de la Firma Electrénica
Avanzada;

SEXTO. Publiquese el presente Acuerdo en el Diario Oficial de la Federacién, en la Gaceta del Instituto
Federal Electoral y en la en la NORMAIFE del Instituto.

El presente Acuerdo fue aprobado en sesion extraordinaria del Consejo General celebrada el 28 de
octubre de dos mil trece, por votacién unanime de los Consejeros Electorales, Maestro Marco Antonio Bafios
Martinez, Doctor Lorenzo Cérdova Vianello, Doctora Maria Macarita Elizondo Gasperin, Maestro Alfredo
Figueroa Fernandez, Doctor Francisco Javier Guerrero Aguirre, Doctora Maria Marvan Laborde, Doctor Benito
Nacif Hernandez y el Consejero Presidente, Doctor Leonardo Valdés Zurita.

El Consejero Presidente del Consejo General, Leonardo Valdés Zurita.- Rubrica.- El Secretario del
Consejo General, Edmundo Jacobo Molina.- Rubrica.
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REGLAMENTO PARA EL USO Y OPERACION DE LA FIRMA ELECTRONICA
AVANZADA EN EL INSTITUTO FEDERAL ELECTORAL.

CAPITULO |
DISPOSICIONES GENERALES
Articulo. 1. El presente Reglamento tiene por objeto regular:

a) La emision, uso y revocacion de la Firma Electronica Avanzada por parte de los 6rganos centrales,
delegacionales y subdelegacionales del Instituto, asi como de personas juridicamente colectivas,
publicas y privadas, nacionales o extranjeras, de los partidos politicos y de particulares que
soliciten a la autoridad certificadora de este Instituto la Firma Electrénica Avanzada, previo
cumplimiento de los requisitos que se establecen en el presente Reglamento.

b) La operacion de la Firma Electrénica Avanzada.

La Firma Electrénica Avanzada se otorgara a todos aquellos funcionarios del Instituto que en el ejercicio
de sus atribuciones conferidas en las normas legales y reglamentarias tengan la facultad de suscribir
documentos, asi como también a los usuarios externos que hagan uso de los sistemas y servicios
informaticos, sujetos al uso de la Firma Electréonica Avanzada, previo cumplimiento de los requisitos que se
establecen en el presente Reglamento.

Articulo. 2. Para la correcta aplicacion de las disposiciones de este Reglamento se entendera por:

l. Actos: las comunicaciones, tramites, servicios, actos juridicos y administrativos, asi como
procedimientos administrativos en los cuales los sujetos obligados por el Reglamento, utilicen la
Firma Electrénica Avanzada;

I. Actuaciones Electrénicas: las notificaciones, citatorios, emplazamientos, requerimientos,
solicitud de informes o documentos y, en su caso, las resoluciones administrativas definitivas que
se emiten en los actos a que se refiere este Reglamento, que sean comunicadas por medios
electrénicos;

M. Acuse de recibo electrénico: la constancia que se emite o genera a través del medio de
comunicacién implementado por este Instituto para acreditar de manera fehaciente la fecha y hora
de la recepcion o registro de documentos electrénicos relacionados con los actos establecidos por
el presente Reglamento.

V. Autoridad Registradora: el area encargada de la recepcion y validacion de solicitudes para la
emision de certificados digitales;

V. Autoridad Certificadora: el &rea encargada de la emisién y revocacion de los certificados
digitales;

VI. Certificado digital: el mensaje de datos o registro que confirme el vinculo entre un firmante y la

clave privada;

VII. Confidencialidad: la informacion permanece controlada y es protegida de su acceso y distribucion
no autorizada, de conformidad con las disposiciones relativas a la informacion confidencial
establecidas en el Reglamento del Instituto Federal Electoral en Materia de Transparencia y
Acceso a la Informaciéon Publica;

VIIl.  Destinatario: toda persona a quien va dirigido un documento electrénico;

IX. Documento Electrénico: archivo o conjunto de datos en cualquier formato que es generado,
consultado, modificado o procesado por medios electronicos;

X. Firmante: toda persona que utiliza su Firma Electronica Avanzada para suscribir documentos
electronicos;

XI. Firma Electronica Avanzada: el conjunto de datos y caracteres que permite la identificacion del
firmante, que ha sido creada por medios electrénicos bajo su exclusivo control, de manera que
esta vinculada Unicamente al mismo y a los datos a los que se refiere, lo que permite que sea
detectable cualquier modificacién ulterior de éstos, la cual produce los mismos efectos juridicos
que la firma autégrafa en los sistemas y servicios informaticos en los que se considere su uso;

XIl. Instituto: el Instituto Federal Electoral;
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XIlll.  Llave privada: los datos que el firmante genera de manera secreta y utiliza para crear su Firma
Electronica Avanzada, a fin de lograr el vinculo entre dicha Firma Electrénica Avanzada vy el
firmante

XIV. Llave publica: los datos contenidos en un certificado digital que permiten la verificacion de la
autenticidad de la Firma Electrénica Avanzada del firmante;

XV. Medios electrénicos: los elementos de software y hardware necesarios para el envio, recepcion y
registro y conservacion de documentos electrénicos;

XVI.  Mensaje de datos: la informacion generada, enviada, recibida, archivada o comunicada a través
de medios electrénicos, 6pticos o cualquier otra tecnologia, que puede contener documentos
electrénicos;

XVII.  Notificacién electrénica: hacer del conocimiento de manera formal a su destinatario de un hecho
0 acto, a través de medios electrénicos;

XVIIl. Reglamento: Reglamento para el Uso y Operacion de la Firma Electrénica Avanzada en el
Instituto Federal Electoral;

XIX. Sistemas y servicios informéticos: las aplicaciones para el envio, recepcion, registro y
conservacion de informacion;

XX. Solicitante: Quien solicite a la autoridad registradora la expedicién o revocacion del certificado de
firma electrénica;

XXI.  Sujetos Obligados: los funcionarios del Instituto y los usuarios externos que utilicen la firma
electronica avanzada, en términos de lo previsto en el articulo 3 de este Reglamento, y

XXIl. Usuarios externos: los particulares ya sean personas fisicas o personas juridico colectivas,
publicas o privadas, nacionales o extranjeras, asi como los partidos politicos, que soliciten a la
autoridad certificadora de este Instituto la Firma Electronica Avanzada, previo cumplimiento de los
requisitos que se establecen en el presente Reglamento.

Articulo 3. Estan sujetos a las disposiciones del presente Reglamento:

l. Los funcionarios del Instituto, de la Rama Administrativa o miembros del Servicio Profesional
Electoral, que en el ejercicio de sus atribuciones conferidas en las normas legales y reglamentarias
tengan la facultad de suscribir documentos;

1. Los usuarios externos, en los casos en que utilicen la Firma Electronica Avanzada, en términos de
este Reglamento.

Articulo 4. La Unidad Técnica de Servicios de Informatica -como &rea especializada en tecnologias de la
informaciéon y comunicaciones-, sera la encargada de implantar y administrar la infraestructura tecnoldgica
necesaria para la operacion de la Firma Electronica Avanzada, asi como para brindar la asesoria en materia
tecnolégica que requiera la Direccidon Ejecutiva de Administracién para operar el Sistema de Registro y
Certificacion. También debera de capacitar a los usuarios sobre el funcionamiento de la Firma Electronica
Avanzada.

Articulo 5. El Instituto realizard las funciones de autoridad registradora y certificadora a través de la
Direccion Ejecutiva de Administracion, como area responsable de la administracion del personal del Instituto,
encargada de recibir las solicitudes para la emision de certificados digitales a los funcionarios del Instituto,
tanto de la rama administrativa como del servicio profesional electoral y de emitir los certificados digitales
correspondientes, con la colaboracion de la Unidad Técnica de Servicios de Informatica, una vez validada la
informacion.

Asimismo, ser4 la encargada de recibir las solicitudes de usuarios externos, para la emision de certificados
digitales.

En su calidad de autoridad registradora, recibira las solicitudes de usuarios externos, revisard que cumplan
con los requisitos que al efecto se establezcan y una vez validada la informacion proporcionada por el usuario
externo, emitira el certificado digital, con la colaboracién de la Unidad Técnica de Servicios de Informatica.

Articulo 6. La interpretacion del presente Reglamento, se realizar4 conforme a los criterios gramatical,
sistematico y funcional, atendiendo a lo dispuesto en el Ultimo parrafo del articulo 14 de la Constitucion
Politica de los Estados Unidos Mexicanos.
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Articulo 7. A falta de disposicion expresa en el presente Reglamento, se atendera a lo dispuesto por la
Ley de Firma Electrénica Avanzada.

Las disposiciones de este Reglamento no seran aplicables a los actos en que no sea factible el uso de la
Firma Electrénica Avanzada por disposicién de ley, reglamento o por disposiciones emitidas por el Consejo
General o la Junta General Ejecutiva, previo dictamen de Unidad Técnica de Servicios de Informética.

CAPITULO Il
DE LA FIRMA ELECTRONICA AVANZADA INSTITUCIONAL
Del uso y validez

Articulo 8. La Firma Electronica Avanzada podra ser utilizada en documentos electrénicos y, en su caso,
en mensajes de datos, en aquellos actos o actuaciones electronicas que se realicen a través de los sistemas y
servicios informaticos, sujetos al uso de la Firma Electronica Avanzada conforme a los lineamientos
especificos que se emitan para cada caso.

Los documentos electrénicos y los mensajes de datos que cuenten con Firma Electronica Avanzada,
produciran los mismos efectos que los presentados con firma autdgrafa y, en consecuencia, tendran el mismo
valor probatorio que las disposiciones aplicables les otorgan a éstos.

Articulo 9. La firma electrénica avanzada debera cumplir con los siguientes principios:

l. Autenticidad: Consiste en que la firma electrénica avanzada en un documento electrénico o, en su
caso, en un mensaje de datos, permite dar certeza de que el mismo ha sido emitido por el firmante
de manera tal que su contenido le es atribuible al igual que las consecuencias juridicas que de él
deriven;

Il. Confidencialidad: Consiste en que la firma electrénica avanzada en un documento electrénico o,
en su caso, en un mensaje de datos, garantiza que sélo pueda ser legible por el receptor al que va
dirigido el mensaje;

M. Equivalencia Funcional: Consiste en que la firma electronica avanzada en un documento
electronico o en su caso, en un mensaje de datos, satisface el requisito de firma del mismo modo
que la firma autégrafa en los documentos impresos;

V. Integridad: Consiste en que la firma electronica avanzada en un documento electrénico o, en su
caso, en un mensaje de datos, permite dar certeza de que éste ha permanecido completo e
inalterado desde su firma, con independencia de los cambios que hubiere podido sufrir el medio
gue lo contiene como resultado del proceso de comunicacion, archivo o presentacion; y

V. Neutralidad Tecnoldgica: Consiste en que la tecnologia utilizada para la emision de certificados
digitales y para la prestacion de los servicios relacionados con la Firma Electronica Avanzada seréa
aplicada de modo tal que no excluya, restrinja o favorezca alguna marca en particular.

VI. No repudio: Consiste en que la Firma Electrénica Avanzada contenida en un documento
electrénico garantice la autoria e integridad del documento, y que dicha firma corresponde
exclusivamente al firmante.

CAPITULO Il
DEL CERTIFICADO DIGITAL
De su estructura y procedimientos para su expedicion
Articulo 10. El certificado digital debera contener lo siguiente:
l. Ndmero de serie;
1. Autoridad certificadora que lo emitio;
Il. Algoritmo de firma;

V. Vigencia;

V. Nombre del titular del certificado digital;

VI. Direccion de correo electronico del titular del certificado digital;

VILI. Registro Federal de Contribuyentes (RFC) del titular del certificado digital;

VIIl.  Llave publica, y

IX. Los demas requisitos que, en su caso, se establezcan en las disposiciones que se emitan en

términos de este Reglamento.
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Articulo 11. Para obtener un certificado digital el solicitante debera:

Tratandose del personal del Instituto, accedera al Sistema de Registro y Certificacion mediante el
cual llevara a cabo el procedimiento de certificacion electrénica y requisitara el formato de solicitud
que contendra como minimo los datos siguientes:

a) Nombre completo del solicitante;

b) Direccion de correo electrénico Institucional para recibir mensajes de datos y documentos
electrénicos;

¢) Numero de empleado;

d) Area de adscripcion;

e) Cargo que desempefia;

f)  Registro Federal de Contribuyentes (RFC) del titular del certificado digital;
g) Clave de Revocacion;y

h) Nombre de la autoridad registradora a quien va dirigida la solicitud.

Posteriormente, el solicitante debera hacer llegar materialmente su solicitud con firma autégrafa de
acuerdo con los procedimientos que para tal efecto defina la autoridad registradora y certificadora.

Tratandose de usuarios externos, debera acudir a las oficinas de la Direccion Ejecutiva de
Administracion de este Instituto a efecto de obtener y requisitar la solicitud correspondiente, la cual
contendra como minimo los datos siguientes:

a) Nombre completo del solicitante;

b) Domicilio del solicitante;

c) Direccion de correo electronico para recibir mensajes de datos y documentos electrénicos;
d) Registro Federal de Contribuyentes (RFC) de quien sera el titular del certificado digital;

e) Justificacion expresa para obtener una Firma Electronica Avanzada;

f) Documento que acredite la facultad de representacion, para el caso de personas juridicas
colectivas publicas o privadas, nacionales o extranjeras o institutos politicos;

g) Clave de Revocacion,y

i) Solicitud con firma autdgrafa, dirigida al Instituto a través de la Direccién Ejecutiva de
Administracion, acompafiada de comprobante de domicilio, identificacion oficial vigente, y
tratdndose de extranjeros, el documento que acredite su legal estadia en territorio nacional,
los cuales deberan ser presentados en original y copia, previo cotejo se devolveran los
originales al interesado.

Articulo 12. La Direccién Ejecutiva de Administracion de este Instituto, una vez validada la informacion
contenida en la solicitud presentada por el solicitante, emitira el certificado digital correspondiente, de acuerdo
con los procedimientos que para tal efecto determine dicha autoridad registradora y certificadora.

CAPITULO IV

ATRIBUCIONES Y OBLIGACIONES DE LA AUTORIDAD REGISTRADORA Y CERTIFICADORA

Articulo 13. La Direccion Ejecutiva de Administracion de este Instituto como autoridad registradora

deberé:

En el ambito de sus atribuciones, preservar la confidencialidad, integridad y seguridad de los datos
personales de los titulares de los certificados digitales en términos del Reglamento del Instituto
Federal Electoral en Materia de Transparencia y Acceso a la Informacién Publica; y

Las demas que se deriven de las disposiciones del presente Reglamento y demas normatividad
aplicable.



108

(Primera Secci6n) DIARIO OFICIAL Jueves 14 de noviembre de 2013

Articulo 14. La Direccion Ejecutiva de Administracion como autoridad certificadora debera:

VI.

VIL.

VIII.

Habilitar la utilizacién de la Firma Electronica Avanzada con todas sus caracteristicas, emitiendo y
administrando los certificados digitales correspondientes;

Asesorar, con la colaboracién de la Unidad Técnica de Servicios de Informatica, a los funcionarios
del Instituto asi como a los usuarios externos, para el uso del Sistema de Registro y Certificacion.

Llevar un registro de los certificados digitales que emitan y de los que revoquen;

Revocar los certificados de Firma Electrénica Avanzada, cuando se actualice alguno de los
supuestos para tal efecto sefialados en este Reglamento en el Articulo 19.

Verificar que se disponga de la informacién establecida para sustentar la pertenencia e identidad
del solicitante;

Autentificar que la informacion que se incorpora a la solicitud de certificado digital, corresponda
efectivamente a la identidad del solicitante;

Informar, mediante correo electrénico, al solicitante las razones por las cuales, en su caso, no fue
posible emitirle el certificado digital correspondiente, y

Las demas que se deriven de las disposiciones del presente Reglamento y demas normatividad
aplicable.

Articulo 15. La Unidad Técnica de Servicios de Informatica del Instituto, tendrd las siguientes
obligaciones:

VI.

VII.

En el ambito de sus atribuciones, preservar la confidencialidad, integridad y seguridad de los datos
personales de los titulares de los certificados digitales en términos del Reglamento del Instituto
Federal Electoral en Materia de Transparencia y Acceso a la Informacion Publica;

Habilitar los mecanismos de consulta en linea de los certificados digitales, las listas de revocacion,
asi como la habilitacion de servicios de verificacion en linea para obtener el estado de los
certificados expedidos por el Instituto;

Implementar los lineamientos de control de acceso a los mecanismos de consulta en linea de los
certificados digitales expedidos por el Instituto que se definan conjuntamente con la Direccion
Ejecutiva de Administracion;

Definir y establecer los controles tecnolégicos y/o protocolos de seguridad necesarios para
proteger las llaves publicas y privada de la Autoridad Certificadora durante todo su ciclo de vida
(generacion de las llaves, uso y activacion de las llaves, desactivacion y borrado de las llaves);

Establecer y operar los esquemas de monitoreo para garantizar la disponibilidad de la
infraestructura tecnoldgica que soporta los procesos operativos asociados a la Firma Electrénica
Avanzada;

Establecer y llevar a cabo un esquema de auditorias internas y externas en materia de seguridad
informatica que permitan identificar riesgos y vulnerabilidades potenciales en la infraestructura que
soporta los procesos operativos asociados al Sistema de Registro y Certificacion, asi como
ejecutar los procesos de remediacion que se consideren adecuados, y

Las demas que se deriven de las disposiciones del presente Reglamento y demas normatividad
aplicable.

Articulo 16. La Direccion Ejecutiva de Administracion y la Unidad Técnica de Servicios de Informatica,
ambas de este Instituto deberan:

Fomentar y difundir el uso de la Firma Electronica Avanzada, y otros medios electrénicos, para
agilizar el desarrollo de las actividades sustantivas de los funcionarios del instituto de acuerdo a
sus facultades o atribuciones;

Brindar apoyo a las areas del Instituto para formular los lineamientos y directrices particulares en
los que se establezcan los requisitos especificos para los sistemas y servicios informaticos
relacionados con la Firma Electrénica Avanzada.

Adoptar e implementar las medidas necesarias, en términos de los lineamientos que para tal efecto
se aprueben, para disuadir el uso indebido de certificados digitales;
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V.

V.

Establecer los procedimientos en materia de seguridad informatica que garanticen que la
generacion de llaves, la expedicion y revocacion de certificados, los procesos de respaldo y
resguardo de informacion, asi como los demas procesos operativos relacionados con la
infraestructura tecnoldgica que soporta el Sistema de Registro y Certificacion se lleven a cabo de
manera segura y enmarcados en las mejores practicas en la materia.

Las demas que se deriven de las disposiciones del presente Reglamento y normatividad aplicable.
CAPITULO V
DERECHOS Y OBLIGACIONES DEL TITULAR DEL CERTIFICADO DIGITAL

Articulo 17. El titular de un certificado digital tendra los siguientes derechos:

V.
V.

A que los datos personales que proporcione para la obtencion de la Firma Electronica Avanzada,
sean tratados, confidencialmente, conforme a lo establecido en el Reglamento del Instituto Federal
Electoral en Materia de Transparencia y Acceso a la Informacion Publica;

A solicitar el acceso, rectificacion, cancelacion y oposicion de los datos que sobre su identidad se
encuentren contenidos en el certificado digital mediante la revocacion de éste, previa presentacion
del soporte correspondiente que acredite dichos cambios;

A recibir informacion sobre el procedimiento de creacion de la firma electronica asi como
instrucciones del uso del certificado digital y de la firma electronica;

A intervenir en los procesos de revocacion de su certificado, y

Las demas que establezca el presente Reglamento y normatividad aplicable.

Articulo 18. El titular de un certificado digital tendra las siguientes obligaciones:

VI.

VII.

VIII.
IX.

El uso de la Firma Electrénica Avanzada sera responsabilidad Unica y exclusiva del titular de la
misma;

Proporcionar a la autoridad registradora informacion, datos y documentacion veraces, completos y
exactos al momento de solicitar su certificado;

Custodiar adecuadamente sus datos de creacién de firma y la clave privada vinculada con ellos, a
fin de mantenerlos en secreto;

Solicitar a la autoridad certificadora la revocacion de su certificado digital en caso de que la
integridad o confidencialidad de sus datos de creacion de firma o su frase de seguridad haya sido
comprometidos y presuma que su clave privada pudiera ser utilizada indebidamente;

Dar aviso a la autoridad certificadora de cualquier modificacion de los datos que haya
proporcionado para su identificacion personal, a fin de que ésta incorpore las modificaciones en los
registros correspondientes y emita un nuevo certificado digital;

Hacer uso de los certificados digitales solo para los fines autorizados, en términos de los
lineamientos que para tal efecto se aprueben;

Tomar las precauciones para evitar la pérdida, divulgacién o acceso no autorizado de la llave
privada;

Solicitar la renovacion de su certificado digital antes de que expire su vigencia, y

Las demas que establezca el presente Reglamento y la normatividad aplicable;

CAPITULO VI

DE LA REVOCACION DE LA FIRMA ELECTRONICA AVANZADA Y DEL CERTIFICADO DIGITAL

Articulo 19. El certificado digital quedara sin efectos o serd revocado por la autoridad certificadora,
cuando se actualice alguno de los supuestos siguientes:

Por expiracion de su vigencia;

Cuando se compruebe que los documentos que presenté el titular del certificado digital para
acreditar su identidad son falsos;

Cuando asi lo solicite el titular del certificado digital a la autoridad certificadora;

Por fallecimiento del titular del certificado digital;
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V. Cuando el titular haga del conocimiento a la autoridad certificadora del extravio o inutilizacion por
dafos del medio electrénico que contenga el certificado digital;

VI. Cuando se ponga en riesgo la confidencialidad, integridad o seguridad de los datos de creacion de
la Firma Electrénica Avanzada, y

VII. Por resolucién de autoridad judicial o administrativa que asi lo determine.

VIIl.  Cuando el servidor publico termine su relacién laboral con el Instituto.

En los casos a que se refiere la fraccion IV de este articulo, la revocacion procedera a solicitud de un
tercero legalmente autorizado, quien debera acompafiar copia certificada el acta de defuncién del titular del
certificado digital.

Articulo 20. La vigencia del certificado digital sera de tres afios, la cual iniciara a partir del momento de su
emision y expirara el dia 'y en la hora sefialada en el mismo.

CAPITULO VI

DEL RECONOCIMIENTO DE CERTIFICADOS DIGITALES Y DE LA CELEBRACION DE BASES DE
COLABORACION Y CONVENIOS DE COLABORACION O COORDINACION

Articulo 21. El Instituto podra celebrar bases o convenios de colaboracién, segun corresponda para el
reconocimiento de certificados digitales, expedidos por:

l. Los poderes Ejecutivo, Legislativo y Judicial, federales;
Il. Los organos constitucionales autbnomos, y

Il. Los gobiernos de las entidades federativas, los municipios y los érganos politico-administrativos
del Distrito Federal.

Los convenios de colaboracion o coordinacion que se suscriban deberan publicarse en el Diario Oficial de
la Federacion y en la pagina Web del Instituto.

CAPITULO VIII
DE LAS RESPONSABILIDADES Y SANCIONES

Articulo 22.- Las conductas de los servidores publicos que impliquen el incumplimiento a los preceptos
establecidos en el presente Reglamento, dara lugar al procedimiento y a las sanciones que correspondan en
términos de la Ley Federal de Responsabilidades Administrativas de los Servidores Publicos.

La Contraloria General del Instituto en uso de sus facultades y atribuciones determinara en su caso la
responsabilidad en que hayan incurrido los servidores publicos del Instituto, previa notificacion del
incumplimiento de este Reglamento por parte de la Direccién Ejecutiva de Administracion y la Unidad Técnica
de Servicios de Informatica.

El Instituto ejercera las acciones civiles y penales correspondientes, cuando por el mal uso de la Firma
Electronica Avanzada se ocasione o genere algun dafio al patrimonio del Instituto.

TRANSITORIOS

PRIMERO. EI presente Reglamento entrard en vigor a partir de su publicacion en el Diario Oficial de la
Federacion.

SEGUNDO. La implementacion de la Firma Electrénica Avanzada estara sujeta a lo siguiente:

l. La implementacién como autoridad registradora y certificadora en el Instituto Federal Electoral por
parte de la Direccion Ejecutiva de Administracion y Unidad Técnica de Servicios de Informatica se
efectuara dentro de los ciento veinte dias naturales posteriores a la entrada en vigor del presente
Reglamento sujeto, en su caso, a la firma de convenios, necesarios con el Sistema de
Administracion Tributaria.

Il. Para los actos y actuaciones electronicas la implementacion de la Firma Electronica Avanzada
estara sujeta a la emision de los lineamientos correspondientes a cada materia, en la que se
determine el uso de la misma, por parte de la Junta General Ejecutiva.

TERCERO. La Direccidn Ejecutiva de Administracion en coordinacion con la Unidad Técnica de Servicios
de Informatica, deberan presupuestar los recursos necesarios para el uso y operacion de la Firma Electronica
Avanzada,;




